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 ملخص البحث:
ى للبحــف  ــى دراســة الــدتر الــ ح تقــتم بــم حتكمــة  مــد المعلتمــا   ــى الحــد ســيئيتمثــا الهــدر الر 

المحاسـبية اللكترتنيـة  ـى الاـركا  الم،ـريةك ت لـ   ـى مد المخاطر التى تتعـر  لهـا ن ـم المعلتمـا  
 COBITال،ــدار الخــامس مــد معيــار الـــمثــا ضــتا المعــايير الدتليــة الخا،ــة بمجــاا  مــد المعلتمــا  

ت ثـر  ك3112 ـى عـام  ةال،ـادر  ISO/IEC 27016, 27038ر الأيـوت يياعـمك ت 3112ال،ادر  ى عـام 
 .المحاسبيةالحديثة على  مد ن م المعلتما  تطبيق تل  ال،دارا  

تقــد قــام الباحثــاد لتحقيــق فــ ا الهــدر بــدجراا دراســة ميدانيــة علــى عينــة مــد الاــركا  تالبنــت  
العاملة  ى القرية ال كية بجمهترية م،ر العربيـة مـد خـتا تتويـئ قائمـة استق،ـاا  ختبـار مجمتعـة مـد 

المحاسـبية الفرت  تمثل   ى: مدح اختتر الأفمية النسبية للمخاطر التى تتعر  لها ن ـم المعلتمـا  
التعـرر علـى الأسـبار تراا حـدتف تلـ  المخـاطرك تمـدح قيـام المن مـا  الم،ـرية بتطبيـق ت اللكترتنيةك 

المعلتمــا   ــى الحــد مــد  دحتكمـة  مــد المعلتمــا ك ت خيــروا مــدح تجــتد تــعثير جـتفرح لمعــايير حتكمــة  مــ
 مخاطر ن م المعلتما  المحاسبية اللكترتنية.

ا  العديد مد المخاطر التى تتعر  لها ن ـم المعلتمـا  المحاسـبية تتت،ل  الدراسة إلى  د فن
 فــم  ســبار حــدتف تلــ  المخــاطر  ــى عــدم  يتمثــااللكترتنيــة يتمثــا  فمهــا  ــى المخــاطر الخارجيــةك كمــا 

عدم قيام عـدد كبيـر مـد عينـة بالضا ة إلى تجتد سياسا  تبرامج لأمد المعلتما  داخا تل  الاركا ك 
لأفـدار تالمبـادا الخا،ـة بحتكمـة  مـد المعلتمـا ك تعـدم تضـمينها داخـا اسـتراتيجيتها الدراسة بتطبيـق ا

المستقبليةك ت خيروا تت،ل  الدراسة إلى تجتد تعثير معنـتح لتطبيـق معـايير حتكمـة  مـد المعلتمـا  باـكا 
يروا فــت د  كثــر تلــ  المعـايير تــعث ت  كمسـتقا علــى الحـد مــد مخــاطر ن ـم المعلتمــا  المحاســبية اللكترتنيـة

 .COBITمعيار الـ
الم،ــرية ت ت،ــى الباحثــاد  ــى نهايــة الدراســة بضــرترة تجــتد ناــرا  إراــادية لتتعيــة المن مــا  

بد،ـدار دليـا  –ديمركو المـدير  –عد دتر ت فمية حتكمة  مد المعلتما  مد ختا قيام توارة ا ستثمار 
مر قــا  دليــا قتاعــد تمبــادا حتكمــة لقتاعــد تمبــادا تمعــايير حتكمــة  مــد المعلتمــا  بحيــف يكــتد مــد 

 تقيام الهيئة العامة للرقابة المالية بدلوام الاركا  بتطبيق ما ترد بم مد قتاعد تمعايير. كالاركا 

 –حتكمــة  مــد المعلتمــا   –مخــاطر ن ــم المعلتمــا  المحاســبية اللكترتنيــة المصطططلحات ااساسططية: 
 .ITILمعيار  – COBIT 5معيار  – ISO/IEC 27Kمعايير الأيوت 
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 القسم ااول: الإطار العام للبحث (1)
 مقدمة: (1/1)

خـــتا العقـــديد الأخيـــريد إلـــى الـــدختا تالنترنـــ   التكنتلتجيـــا د  الويـــادة الســـريعة  ـــ  اســـتخدام 
مجتمـــئ المعلتمـــا ك ت ،ـــبح  المن مـــا  تعتمـــد علـــى  ن مـــة المعلتمـــا  اللكترتنيـــة  ـــى تنفيـــ  المهـــام ل

تالت ائر المنتطة بهاك تمد  فم تل  الأن مة ن م المعلتما  المحاسـبية اللكترتنيـة تالتـ  تلمثـا نتائجهـا 
 ت،اا بيد المن مة تالأطرار  ا  العتقة.نقطة ا 

ســت ا نقــاط الضــعر حاســبية اللكترتنيــة مخــاطر خطيــرة يمكــد  د ت  تتتاجــم ن ــم المعلتمــا  الم
تتتمثـــا تلـــ  المخـــاطر  ـــى   ـــى فـــ م الـــن م. –المعرت ـــة ت يـــر المعرت ـــة علـــى حـــد  ســـتاا  –تالث ـــرا  

الهجما  المستهد ةك تتعطا العمـا بسـبر الكـتارف الطبيعيـة تالباـريةك ت خطـاا الن ـامك تالفاـا الهيكلـىك 
المخــــاطر  ــــى  د قيمـــة  عمــــاا الجريمــــة تتســـرير البيانــــا  الســــريةك ت...  يرفـــاك تتتضــــ  خطــــترة فـــ م 

تف ا الرقم يفتق قيمـة  عمـاا تجـارة المخـدرا   بليتد دت ر سنتيواك 111اللكترتنية  ،بح  تلقدر بحتالى 
 .(Bose & Leung, 2014) ى جميئ  نحاا العالم 

تتؤثر مخاطر  مد المعلتما  سلبيوا على المن ما  تعملياتها ت ،تلها تالعامليد بها تقـد تـؤدح 
ة القيمـــنخفـــا  ى  د حـــدتف تلـــ  المخـــاطر يـــؤدح إلـــى ابالضـــا ة إلـــإلـــى تهديـــد  يرفـــا مـــد المن مـــا ك 

سـرية تنوافـة تمـدح تـتا ر المعلتمـا  المحاسـبية تهـدد ؛ حيـف إنهـا (Ito et al., 2010)ستقية للمن مة لا
رســالها  ت ال ،ــا  عنهــا   بتاســطة ن ــم المعلتمــا  المحاســبية اللكترتنيــةالتــى يــتم معالجتهــا تتخوينهــا تاأ

(National Institute of Standards and Technology, 2011) تلــ ل  لجــع  العديــد مــد .
مـد مختلـر المن ما  إلى تطبيـق حتكمـة  مـد المعلتمـا ك التـى تهـدر إلـى حمايـة الأ،ـتا اللكترتنيـة 

ســتخدامها علــى نطــاق اســتخدام مجمتعــة مــد المعــايير الدتليــة تالتــى يــتم االمخــاطر المحتملــةك مــد خــتا 
 تاسئ للتعكد مد الت،تا لمستتح الأمد المطلتر تالكا ى.

 ( طبيعة المشكلة:1/2)
رتــبط بــ ل  احتمــا   تعــر  تلــ  امــد  ح قبــاك ت  ا،ــبح  تكنتلتجيــا المعلتمــا   كثــر تعقيــدوا

ـــة ن ـــم المعلتمـــا ك تب،ـــفة خا،ـــة ن ـــام  ـــى كفـــااة ت عالي ـــا لمخـــاطر مـــد اـــعنها  د تـــؤثر عل التكنتلتجي
للمخـاطر تل  الـن م  المعلتما  المحاسبىك تمد ثم على جتدة المعلتما  المحاسبية؛ حيف يؤدح تعر 

اا المـاا تالأعمـاا   جـلـ   دنـم  ـى م لى سرية تنوافة تتتا ر المعلتما ك تعلى الر م مـد إلى التعثير ع
فتمـام ابـا علـى العكـس يـوداد عتمـاد عليهـاك ست ناا عد تل  التكنتلتجيـا  ت حتـى القـتا مـد ا يمكد ا 

ســـــتفادة ممكنـــــة مـــــد االمســـــئتليد بالمن مـــــا  المختلفـــــة بتطـــــتير تكنتلتجيـــــا المعلتمـــــا  تتحقيـــــق  ق،ـــــى 
 ستخدامها.االمتا  المكانا  

جـراا ا  تعمـا علـى الحـد مـد تلـ  ت ،ب  مد الضرترح على المن ما   د تهـتم بتضـئ ن ـم تاأ
 ىيـــة ضـــرترية تلكنهـــا  يـــر كا يـــة  ـــتتلجِـــد   د الحلـــتا التكنتلتجالمخـــاطرك تتضـــئ ن ـــام جيـــد لدارتهـــاك 
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عتبارفــــا مــــد اعمد المعلتمــــا  ببــــفتمــــام متاجهــــة تحــــديا  تمخــــاطر  مــــد المعلتمــــا ك تمــــد ثــــم واد ا 
المســـئتليا  التنفي يـــة المهتمـــة بالبنيـــة التحتيـــة التكنتلتجيـــة علـــى مســـتتح المن مـــة تويـــادة التركيـــو علـــى 

اــــرا  الأاــــخا  المناســــب التكنتلتجيــــا المناســــبةك تحمايــــة يدك تتت يــــر اســــتراتيجيا  متطلبــــا  العمــــا تاأ
تبــات تطبيــق مــنهج اــاما يهــدر إلــى ا ،ــتا المعلتمــا  الهامــةك الأمــر الــ ح  دح بتلــ  المن مــا  إلــى 

المعلتمـــا  تيعـــرر فـــ ا المـــنهج  بحتكمـــة  مـــد  ىتفـــ فميـــة بالنســـبة للمن مـــة الأكثـــر حمايـــة الأ،ـــتا 
 المعلتما  .

عترار بحتكمة  مد المعلتما  كقضية بال ة الأفميـة للمن مـا  مـد حيـف المسـئتليةك تيتوايد ا 
لتلــ  المن مــا ك تتحســيد التضــئ التنا ســى لهــا. تتهــتم تلــ  الحتكمــة تالتاجبــا  الئتمانيــةك تتقــديم قيمــة 

تكـ ل   مئ ضماد تت ير الحماية التومة للأ،تا المعلتماتية مد المخاطر المختلفـةكرقابية بتعسيس بيئة 
 لـ  تقـتم . تلتحقيـق (Sengupta & Mazumdar, 2011)تضئ خطة للتطتير المسـتمر لدارة المخـاطر 

حتكمة  مد المعلتما  بالعما على تطبيق بع  المعايير الدتلية تالتى تتناتا على تجـم التحديـد قضـايا 
 .ITILك معيار COBITك معيار ISO مد المعلتما  للمن مةك تمد تل  المعايير: معايير الأيوت 

ســتمرار حتــى تــتمكد اتتهـتم الجهــا  التــى تل،ــدر تلــ  المعــايير بالعمـا علــى تطتيرفــا تتحــديثها ب
 مد متاكبة التطتر المماثا ال ح يحدف  ى مجاا تكنتلتجيا المعلتما ك تالجرائم المرتبطة بم.

ارة المخـاطر التـ  مد الأفمية المتوايدة لحتكمة  مد المعلتما  تدترفا الفعاا  ـى إدتعلى الر م 
ن ــــم المعلتمــــا  اللكترتنيــــة داخــــا المن مــــة ب،ــــفة عامــــةك تن ــــم المعلتمــــا  المحاســــبية  تتعــــر  لهــــا

فتمــام البحثــى الكــا ى  ــى البيئــة العربيــة بمــا يكاــر عــد نهــا لــم تلــق ا  اللكترتنيــة ب،ــفة خا،ــةك إ  
مافيــة تطبيعــة حتكمــة  مــد المعلتمــا ك تمــا فــى  فــدا هاك تمــدح تعثيرفــا  ــى الحــد مــد المخــاطر التــى 

الجابــة عـــد تتعــر  لهــا  ن مــة المعلتمــا  المحاســـبية اللكترتنيــة. تمــد ثــم تتمثــا ماـــكلة البحــف  ــى 
 التساؤ   التالية:

 تما فى  نتاعها؟المخاطر التى تتعر  لها ن م المعلتما  المحاسبية اللكترتنيةك ما فى طبيعة  -1

   ن م المعلتما  المحاسبية اللكترتنية لتل  المخاطر؟عرل ما فى  سبار ت   -3

مــــا فــــى حتكمــــة  مــــد المعلتمــــا ؟ تمــــا فــــت الــــدتر الــــ ح تلعبــــم  ــــى حمايــــة الأ،ــــتا المعلتماتيــــة  -2
 للمن ما ؟

 ستخدامها  ى إطار حتكمة  مد المعلتما ؟االتى يتم  ما فى المعايير الدتلية -2

فم معــــايير حتكمــــة  مــــد المعلتمــــا   ــــى الحــــد مــــد مخــــاطر ن ــــم المعلتمــــا  المحاســــبية افــــا تســــ -1
 اللكترتنية؟
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 ( هدف البحث:1/3)
م بـــم حتكمـــة  مـــد المعلتمـــا   ـــى الحـــد مـــد ت يهـــدر فـــ ا البحـــف إلـــى تتضـــي  الـــدتر الـــ ح تقـــ

المخاطر التى تتعر  لها ن م المعلتما  المحاسبية اللكترتنية مد ختا المعايير الدتلية لحتكمـة  مـد 
 الأفدار الفرعية التالية:المعلتما ك تيتحقق ف ا الهدر الرئيسى مد ختا 

 المحاسبية اللكترتنية.التعرر على نتعية المخاطر التى تتعر  لها ن م المعلتما   -1

 استكاار  سبار تعر  ن م المعلتما  المحاسبية اللكترتنية إلى المخاطر. -3

ســــتخدامها  ــــى بيئــــة الأعمــــاا االتعــــرر علــــى مافيــــة حتكمــــة  مــــد المعلتمــــا ك تالتحقــــق مــــد مــــدح  -2
 الم،رية.

ا  ــى ر تــعثيرو تحديــد المعــايير المســتخدمة عنــد تطبيــق حتكمــة  مــد المعلتمــا ك تتحديــد المعــايير الأكثــ -2
 الحد مد مخاطر ن م المعلتما  المحاسبية اللكترتنية.

 ( أهمية البحث:1/4)
فتمــام المتوايــد بالمخــاطر التــى تتعــر  لهــا تنبــئ  فميــة البحــف  ــى فــ ا المتضــتت مــد خــتا ا 

المعــايير ن ــم المعلتمــا  المحاســبية اللكترتنيــة  ــى المن مــا  المختلفــةك تقيــام الجهــا  المعنيــة بد،ــدار 
ة بمحاتلة متاكبـة التطـترا  السـريعة تالمتتحقـة  ـى فـ ا المجـاا. تيمكـد إيضـا   فميـة البحـف مـد يالدتل

 ختا ما يلى:
تتمثا الأفمية العلمية  ى محاتلة إلقاا الضتا على تنـتت تتعـدد المخـاطر التـى تتعـر   :ااهمية العلمية

  المحــات   التــى تقــتم بهــا المن مــا  للحــد لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــةك تتتضــي
ااما يستخدم  ى متاجهـة فـ م المخـاطر تفـت مد تل  المخاطرك تك ل  إلقاا الضتا على منهج 
ستخدامها عند تطبيق حتكمة  مـد المعلتمـا  احتكمة  مد المعلتما ك تمعر ة المعايير التى يتم 

 داخا المن ما  المختلفة.
الأفميـــة العمليـــة مـــد خـــتا الح،ـــتا علـــى دليـــا ميـــدانى مـــد بيئـــة الأعمـــاا : تتضـــ  ااهميطططة العمليطططة

الم،ـــرية حـــتا المخـــاطر التـــى تتعـــر  لهـــا ن ـــم المعلتمـــا  المحاســـبيةك تالتســـائا تالأســـالير 
ـــق معـــايير  ـــام المن مـــا  الم،ـــرية بتطبي ـــ  المخـــاطرك تمـــدح قي المســـتخدمة  ـــى التعامـــا مـــئ تل

 ا المعلتماتية لديها.حتكمة  مد المعلتما  للحفا  على الأ،ت 

 ( منهج البحث:1/5)
ســـتقرائى لتحليـــا تتقيـــيم الدراســـا  اعتمـــد الباحثـــاد علـــى المـــنهج العلمـــى باـــقيم ا ســـتنباطى تا 

تالبحـتف الســابقة التــى تناتلـ  مخــاطر ن ــم المعلتمـا  المحاســبية اللكترتنيــة تالتسـائا تالجــرااا  التــى 
 مـد المعلتمـا   ـى  لــ ك كمـا قـام الباحثــاد رك تدتر حتكمــة تتبعهـا المن مـا   ـى الحــد مـد تلـ  المخـاط

بــدجراا دراســة ميدانيــة بهــدر التعــرر علــى نتعيــة المخــاطر التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية 
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تالمعـايير المتعلقـة بهـا  ـى الحـد مـد سـتخدام حتكمـة  مـد المعلتمـا  ا ى بيئـة الأعمـاا الم،ـريةك تمـدح 
 تل  المخاطر.

 حدود البحث:( 1/6)
يقت،ــر البحــف علــى المخــاطر التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــة  قــطك دتد  -1

 الدختا  ى التفسيرا   ت الدتا ئ مد تراا تل  المخاطر.

يقت،ــر البحــف علــى دتر حتكمــة  مــد المعلتمــا   ــى الحــد مــد مخــاطر ن ــم المعلتمــا  المحاســبية  -3
 ــى إطـــار حتكمـــة  مـــد المعلتمـــا ك دتد ر الدتليــة التـــى يـــتم تطبيقهـــا مـــد خـــتا المعـــايياللكترتنيــة 

الدختا  ى التسائا تالجرااا  الأخرح المتبعة مد قِب ا المن ما  للحد مد تل  المخاطر تالتى مـد 
 ضمنها إجرااا  المراجعة الداخلية.

كمـــة يقت،ـــر البحـــف علـــى حتكمـــة  مـــد المعلتمـــا ك دتد التطـــرق لكـــا مـــد حتكمـــة الاـــركا  تحت  -2
 إ  بالقدر ال ح يخدم البحف. كتكنتلتجيا المعلتما 

حمايـــــة عمليـــــا  المعلتمـــــا  التـــــى تـــــتم لحتكمـــــة  مـــــد المعلتمــــا  إجـــــرااا  يقت،ــــر البحـــــف علـــــى  -2
 دتد التطرق لحماية عمليا  المعلتما  المادية. كاللكترتنية  قط مد المخاطر التى تتعر  لها

يقت،ر البحف على استق،اا آراا عينة الدراسة تفم: المـديرتد المـاليتد تالمحاسـبتدك تمت فـت إدارة  -1
 كت،ــــا  ك تاــــركا  تكنتلتجيــــا المعلتمــــا لاــــركا  ا المعلتمــــا ك تالمراجــــئ الخــــارجى تكنتلتجيــــا 
التــ  يــتم ك دتد التطــرق للاــركا  تالبنــت  العربيــة م،ــربجمهتريــة العاملــة  ــى القريــة ال كيــة تالبنــت  

ســــتعانة  يهــــا بم،ــــادر خارجيــــة  تعهيــــدا و لتــــت ير خــــدما  تكنتلتجيــــا المعلتمــــا  لــــديهاك تدتد ا 
 امليد الأخرح داخا تل  الاركا .التطرق لفئا  الع

 ( تنظيم البحث:1/7)
 لأفدار البحف يتم تقسيمم على النحت التالى: تحقيقوا
 : الطار العام للبحف.القسم ااول
 الدراسا  السابقة.: القسم الثانى
 : الطار العام لحتكمة  مد المعلتما .القسم الثالث
 : الدراسة الميدانية.القسم الرابع

 ها  البحثية المستقبلية.جالنتائج تالتت،يا  تالتت : القسم الخامس
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 ( القسم الثانى: الدراسات السابقة:2)
 ( استعراض الدراسات السابقة المرتبطة بموضوع البحث:2/1)

 رتباطها بمتضتت البحف إلى نتعيد فما:ايمكد تقسيم الدراسا  السابقة حسر 
 و دراسا  سابقة مرتبطة بمخاطر ن م المعلتما  المحاسبية اللكترتنية.3/1/1 
 و دراسا  سابقة مرتبطة بحتكمة  مد المعلتما .3/1/3 

 تيمكد تناتا كا منها على النحت التالى:
 بمخاطر نظم المعلومات المحاسبية الإلكترونية: ( دراسات سابقة مرتبطة2/1/1)

تعـــدد  ،ـــتر ت اـــكاا المخـــاطر التـــى تتاجـــم ن ـــم المعلتمـــا  المحاســـبية اللكترتنيـــةك  قـــد تـــم 
: مخــاطر داخليــة إلططى فططيمكن تبويبهططا مططن حيططث مصططدرهات،ــنيفها تتبتيبهــا مــد تجهــا  ن ــر مختلفــةك 

ئيســى للمخــاطر الداخليــةك بينمــا يمثــا قرا،ــنة تمخــاطر خارجيــة؛ حيــف يمثــا مت فــت الاــركة الم،ــدر الر 
: إلطططى ديطططةوأيضًطططا يطططتم تبويططط  المخطططاطر علطططى أسطططاس العمالمعلتمــا   فـــم م،ــدر للمخـــاطر الخارجيــة. 

تمخـاطر  كمثا: الدخاا المتعمد لبيانـا   يـر ،ـحيحة Intentionalمخاطر ناتجة عد  عماا متعمدة 
المتعمــد لبيانــا   يــر ،ــحيحةك  ت  يــر مثــا: الدخــاا  Unitentionalناتجــة عــد  عمــاا  يــر متعمــدة 
: مخـاطر ينـتج عنهـا على الآثار الناتجة عنها إلطى كما تبُو  المخاطر بناءً تدمير البيانا  نتيجة الخطع. 

،ـير البيانـا  المتجـتدة علـى الحاسـر مثـا: ت ضرار مادية مثا: تـدمير تسـائط التخـويدك تمخـاطر  نيـة 
وأخيططراً يمكططن تبويطط  المخططاطر علططى برنــامج الــ ح يعمــا علــى تاــ يا البيانــا . إدخــاا الفيرتســا  إلــى ال

: مخاطر ت،ير المدخت ك تمخاطر التا ياك تمخـاطر تتعـر  لهـا أساس علاقتها بمراحل النظام إلى
 و.3112؛ الساكنى تالعتاتدةك 3112مخرجا  الن ام   بت متسىك 
تقيــيم المخــاطر الأمنيــة التــى تتعــر  لهــا ن ــم  (Abu-Mousa, 2006)تقــد اســتهد   دراســة 

تتت،ـــل  فــ م الدراســة إلــى  د  فـــم المعلتمــا  المحاســبية اللكترتنيــة  ـــى القطــات الم،ــر ى الم،ــرحك 
ـــ  الـــن م تتمثـــا  ـــى: الدخـــاا الخـــاط  المتعمـــد ت يـــر المتعمـــد  المخـــاطر الأمنيـــة التـــى تتعـــر  لهـــا تل

ــا المــت فيدك تدخــتا  يرتســا  الحاســر إلــى الن ــامك للبيانــا ك تالتــدمير  يــر المق،ــتد للبيانــا   مــد قِب 
تتبادا كلما  المرتر بيد المت فيدك تالكـتارف الطبيعيـةك تالتـى مـد ،ـنئ النسـادك تسـتا تتجيـم تتتويـئ 

فـى  د إدارة المراجعـة الداخليـة بالاـركة إلـى المعلتما  لأاخا   ير م،ر  لهـم. كمـا  اـار  الدراسـة 
 بل   عد حدتف تل  المخاطر بالمقارنة مئ إدارة تكنتلتجيا المعلتما . كثر الدارا  التى  
 ,Hayale & Abu-Khadra)ك الدراســة التــى قــام بهــا كــا مــد تلــ  النتــائجمــئ تقــد اتفقــ  

ــالتطبيق علــى القطــات الم،ــ (2008 مــد: الدخــاا الخــاط    ى  ــى الأرددك تاعتبــر  الدراســة  د كــتو ر ب
ـــا المـــت فيدك تتبـــادا كلمـــا   المتعمـــد ت يـــر المتعمـــد للبيانـــا ك تالتـــدمير  يـــر المق،ـــتد للبيانـــا  مـــد قِب 

مخـاطر تتاجـم البنـت  المحليـة  ـى الأرددك كمـا  د مع ـم تلـ   ةالمرتر بيد المت فيد فى مـد  كثـر  ربعـ
 المخاطر يتم إنااؤفا داخليوا تتكتد  ير مق،تدة.
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 العـامليدستكاـار المخـاطر الأمنيـة القائمـة علـى اب (Zainol et al., 2012)كما قامـ  دراسـة 
 ى القطات الم،ر ى  ى ماليويا مثا: عدم المبا ة مد الأاخا  المتثتق بهم عنـد دخـتلهم علـى  ن مـة 

ت قـــد الفاـــا  ـــى متابعـــة الجـــرااا  التـــى تـــم تضـــعهاك تســـتا التـــدرير تالاـــرارك تالســـهتك ت المعلتمـــا ك 
تالأخطــاا المنطقيــةك ت...  يرفــا. تمــد ناحيــة  خــرح  قــد  ــى المكــاد ال،ــحي ك البيانــا   ت عــدم تضــعها 

يقــــتم المت فــــتد عــــد عمــــد بالتتعــــر  ــــى  ،ــــتا المعلتمــــا  ن ــــروا لــــبع  الأســــبار الاخ،ــــية مثــــا: 
ـــم التخريـــرك  ـــرامج الخبيثـــةك تالت،ـــتا  يـــر الم،ـــر  ب ـــتم علـــى الاـــبكا ك تتحميـــا الب تالهجمـــا  التـــى ت

 ختتس.للمعلتما  السريةك تا 
تقام  الدراسة بـالتطبيق علـى البنـت  التجاريـة تالبنـت  السـتمية  ـى ماليويـاك تتت،ـل  إلـى  د 

مــدة تلكــد بنســبة ضــئيلةك تترجــئ حتمــاا تعــر  البنــت  الماليويــة إلــى المخــاطر الأمنيــة  يــر المعتافنــا  
 تل  النتائج إلى قيام تل  البنت  بتطبيق إجرااا  رقابة كا ية ت عالة لأمد ن م المعلتما  لديها.

المخـــاطر التـــى تتعـــر  لهـــا ن ـــم المعلتمـــا  تجـــتد  (Hanini, 2012) رجعـــ  دراســـة كمـــا 
إلى نقـ  خبـرة المـت فيد  ـى حفـ   مـد المعلتمـا ك تالتـى تتمثـا  ـى عـدم تـدرير  المحاسبية اللكترتنية

التعيـيد  ستخدام تسائا حماية الن م المحاسـبية قبـا البـدا  ـى عملهـمك تعـدم تجـتد  ن مـةالمت فيد على ا
ك ت لــ  بــالتطبيق علــى المناســبة التــى تقضــى بــعد يــتم تعيــيد الأاــخا  المناســبيد  ــى المكــاد المناســر

 .ت الم،ر ى  ى الأرددالقطا
بفحــ  تتقعــا  المحاســبيد تمــديرح  (Muhrtala & Ogundeji, 2013)تقامــ  دراســة 

تكنتلتجيا المعلتما   ى الاركا  النيجيريـة حـتا المخـاطر التـى تتعـر  لهـا ن ـم المعلتمـا  المحاسـبية 
ــــى تطلعيد حــــتا تعــــر  ن ــــم المعلتمــــا  المحاســــبية ســــتفقــــ  آراا المااللكترتنيــــةك تقــــد  اللكترتنيــــة إل

المخـــاطر الداخليـــة تالخارجيـــة علـــى حـــد ســـتاا. تتت،ـــل  الدراســـة إلـــى  د  فـــم المخـــاطر الأمنيـــة التـــى 
إدخـاا  :ك مثـاوعمـدة  العرضـيةتد بـبع  الأ عـاا  يـر الميتتعر  لها تل  الن م تتمثا  ى: قيام المت ف

جـد بعـ  المخـاطر العمديـة الأخـرح بيانا   ير سليمةك تتدمير البيانا ك تمااركة كلما  السـر. كمـا يت 
رتسـا  إلـى البـرامج تالأجهـوة المسـتخدمةك تالـدختا  يـر الم،ـر  إلـى  ن مـة المعلتمـا ك يمثا: دخـتا  

 تعر  التثائق السرية على اااا  العر .
ـ م المعلتمـا   ـالمخـاطر التـى تتعـر  لهـا ن (Tarmidi et al., 2013)ا تناتلـ  دراسـة ت يضو

تلـــ  المخـــاطر إلـــى:  قامـــ  بتقســـيمحيـــف المحاســـبية اللكترتنيـــة  ـــى قطـــات الخـــدما  العامـــة الماليويـــةك 
تعلقــة بقتاعــد البيانــا ك تمخــاطر متعلقــة بعمليــا  التاــ ياك ممخــاطر متعلقــة بددخــاا البيانــا ك تمخــاطر 

التـــى تتعـــر  لهـــا ن ـــم المخـــاطر بالمخرجـــا . تقـــد تت،ـــل  الدراســـة إلـــى  د   لـــر متعلقـــة تمخـــاطر 
دوك ت رجعــ  الدراســة تعــر  تلــ  يف مــد م،ــادر داخليــة  المــت  تنبــئالمعلتمــا  المحاســبية اللكترتنيــة 

الـــ ح يـــؤدح إلـــى ســـتا  هـــم تســـتا  دالأن مـــة إلـــى المخـــاطر المختلفـــة إلـــى: نقـــ  التـــدرير بـــيد المـــت في
ن ــر ي؛ حيــف المعلتمــا   ن مــةد لخطــترة فجــتم الفيرتســا  علــى يعــدم إدرا  المــت فت ســتخدام الن ــامك ا

 إليها على  نها   تاكا  ح خطر على الن ام.
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بـدجراا دراسـة عـد المخـاطر  ISACAن م المعلتمـا  الرقابة تالمراجعة على تقد قام  جمعية 
لـى تتـم تعريـر مخـاطر تكنتلتجيـا المعلتمـا  ع (COBIT 5 for Risk)المتعلقة بتكنتلتجيا المعلتمـا  

ــعثير امخــاطر الأعمــاا المرتبطــة ب الأعمــااك تتحديــدوا نهــا  مخــاطر  ســتخدام تملكيــة تتاــ يا تماــاركة تت
 ,ISACA)تتبنــى تكنتلتجيــا المعلتمــا  التــى يمكــد  د تــؤثر علــى الأعمــاا التجاريــة داخــا الاــركة . 

2013). 
مخــاطر تكنتلتجيــا المعلتمــا  إلــى ثــتف مجمتعــا  علــى النحــت  را لتلــ  الدراســة تــم ت،ــنيتت قوــ

 التالى:
: IT Benefit/Value Enablement Riskمخاطر إضافة قيمة/ فائدة لتكنولوجيا المعلومطات  و1

ســتخدام تكنتلتجيــا المعلتمــا   ــى تحســيد كفــااة  ت بــالفر  الضــائعة  تفــى تلــ  المخــاطر المتعلقــة 
  عالية العمليا  التجارية.

 IT Programme and Projectاطر تقططديم مشططروع وبططرامج تكنولوجيططا المعلومططات مخطط و3

Delivery Risk تفــى تلــ  المخــاطر المتعلقــة بمســافمة تكنتلتجيــا المعلتمــا   ــى تقــديم حلــتا :
جديــدة  ت تحســيد حلــتا قائمــة لماــاكا الأعمــاا التجاريــةك تيكــتد  لــ  عــادة  ــى اــكا ماــاريئ  ت 

 ستثمارية.ا برامج كجوا مد المحا   

 IT Operations and Serviceمخططاطر عمليططات تكنولوجيططا المعلومططات وتقططديم الخططدمات  و2

Delivery Risk : تفـــ  تلـــ  المخـــاطر المتعلقـــة بجميـــئ جتانـــر  داا ن ـــم تخـــدما  تكنتلتجيـــا
 تخفي و على قيمة الاركة.ال ت تدمير بالالمعلتما  تالتى يمكد  د تؤثر سلبيوا  

 سابقة متعلقة بحوكمة أمن المعلومات:( دراسات 2/1/2)
تناتلـــ  العديـــد مـــد الدراســـا  الســـابقة حتكمـــة  مـــد المعلتمـــا  كدطـــار عـــام يمكـــد تطبيقـــم  ـــى 

اسـتهد    قـد  كالاركا  المختلفةك مئ تتضي  المميوا  التى يمكد  د تحققها الاـركا  مـد تراا تطبيقهـا
 ,COBIT ISO 17799المتكامـا لكـا مـد الــ اختبـار التتا ـق بـيد ا سـتخدام  (Solms, 2005)دراسـة 

مــد الطــاريد الســابقيد يــت ر محتــتح  كثــر  كآليــا  لدارة  مــد المعلتمــا ك تتت،ــل  الدراســة إلــى  د كــتو 
إراـادا  جيـدة لمافيـة  COBIT ائدة لتطبيق بيئة ااملة تمتحدة لحتكمة  مد المعلتما ؛ حيـف يـت ر الــ

المويــد مــد التفا،ــيا التومــة لكيفيــة تطبيــق تلــ   ISO 17799 حتكمــة  مــد المعلتمــا ك بينمــا يــت ر الـــ
 كمة.الحت 

تقـديم إطـار عمـا متحـد لحتكمـة  مـد المعلتمـا   (Ohki et al., 2009) كمـا اسـتهد   دراسـة
تتت،ـــل  الدراســـة إلـــى  د  كيجمـــئ بـــيد العديـــد مـــد بـــرامج  مـــد المعلتمـــا  المتجـــتدة بالاـــركا  اليابانيـــة

نمــت ح حتكمــة  مـــد المعلتمــا  يتكــتد مـــد تتجيــمك تر،ــدك تتقيـــيمك تمراقبــةك تالتقريــر عـــد  ناــطة  مـــد 
المعلتمـا ك كمـا يجـر  د ياـتما فـ ا النمـت ح علــى ت طيـة ت ـائر  مـد المعلتمـا  التـى   يـتم تطبيقهــا 

 ادا الأدتار تالمسئتليا .بتل  الاركا ك تيتتقر  ل  على الهيكا التن يمى للاركا  تتب
 قد قام  باختبار تجتد تتطبيق حتكمـة  مـد المعلتمـا   ـى  (Abu Musa, 2010) ما دراسة 

مــــد المعلتمــــا   ــــى البيئــــة المن مــــا  الســــعتديةك تتقيــــيم التضــــئ الحــــالى تالمتمــــ  الرئيســــية لحتكمــــة  
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تتت،ل  الدراسة إلـى  نـم علـى الـر م مـد  د  البيـة المن مـا  السـعتدية تـدر   فميـة حتكمـة السعتديةك 
 مد المعلتما  كعاما مكما لنجا  تكنتلتجيا المعلتما  تحتكمة الاركا ك  دنم لم يـتم التعـرر بتضـت  

سـتراتيجيا  ا الـيس لـديهالسـعتدية على الأدتار تالمسئتليا  الخا،ة بعمد المعلتما ك كما  د المن مـا  
خطـط التعـا ى مـد الكـتارف للتعامـا مـئ حـتادف  ا ت سياسا   مد معلتما  تاضحة تمكتتبةك تليس لديه

  مد المعلتما  تحا   الطتاراك ت  يتم تنفي  إجرااا  تقييم المخاطر باكا كار  ت عاا.
ت،ـترا  القـائميد علـى تـت ير خـدما  البرمجيـا   (Bahl & Wali, 2014)ت ح،ـ  دراسـة 

تتـم الهندية باعد حتكمة  مد المعلتما ك تتعثيرفا علـى جـتدة خـدما   مـد المعلتمـا  المقدمـة للعمـتاك 
 ـى الهنـدك تقـد تت،ـل  الدراسـة  Outsourced Serviceعلى مت فى اركا  خـدما  التعهيـد التطبيق 

 د اركا  خدما  تعهيد تكنتلتجيا المعلتما  تالتى تعمـا علـى تقـديم خـدما  البرمجيـا  يكـتد لهـا إلى 
إلـى تجــتد بالضـا ة ك -التــى يمكـد التنبـؤ بهــا –ت مـد المعلتمـا  تـعثير جـتفرح تفــام علـى جـتدة الخدمــة 

 تما .عتقة إيجابية بيد عنا،ر حتكمة  مد المعلتما   مجتمعةو تبيد جتدة خدما   مد المعل

 ( تحليل وتقييم عام للدراسات السابقة:2/2)
تجـام إلـى حتكمـة  مـد المعلتمـا  تت،ل  الدراسا  السابقة إلى نتائج فامة تؤكد على  فميـة ا 

كمـنهج اــاما للتعامــا مــئ المخــاطر الناتجــة عـد اســتخدام تكنتلتجيــا المعلتمــا  داخــا الاــركا  المختلفــة 
اسـتعرا  ب،فة عامةك تمئ مخاطر ن م المعلتما  المحاسبية اللكترتنيـة علـى تجـم الخ،ـت . تمـد 

 د استنتاح ما يلى:يالدراسا  السابقة يمكد للباحث
 يططةمخططاطر داخلن ــم المعلتمــا  المحاســبية اللكترتنيــة مــا بــيد د ،ــتر المخــاطر التــى تتاجــم تتعــد -1

ــا المــت فيدك  يــر متعمــد يتمثــا  فمهــا  ــى: إدخــاا متعمــد /   يــر / تــدمير متعمــد ت للبيانــا  مــد قِب 
دخاا  يرتسا  لبـرامج التاـ ياك ت متعمد للبيانا  مد قِب ا المت فيدك  الـدختا ت تبـادا كلمـا  السـرك ت اأ

ـــم لملفـــا   ـــر الم،ـــر  ب ـــى اااـــا  العـــر . ت بهـــا معلتمـــا  ســـريةك  ي ـــا  الســـرية عل عـــر  البيان
ة البيانـا  تالمعلتمـا  السـرية تاسـتخدامها  ـى قسـر  –يتمثا  فمها  ـى: ا ختراقـا   ومخاطر خارجية

دخـاا البـرامج الخبيثـة كالفيرتسـا  ت ح،ـنة طـرتادة تالديـداد ت... يرفـا ت ك -ستيتا على الأمـتااا  اأ
 التى مد اعنها تعطيا الن امك تتخرير الابكا .مد البرامج 

تتمثـا  سـبار حــدتف المخـاطر  ـى: نقــ  تـدرير المــت فيد علـى اسـتخدام تحمايــة ن ـم المعلتمــا ك  -3
ى معالجـــة تالتقايـــة مـــد حــــدتف جـــرااا  تضـــتابط كا يـــة تعمـــا علـــإعـــدم تجـــتد ت ســـتا اختيـــارفمك ت 

 عدم متابعة التطترا  الحديثة  ى مجاا تكنتلتجيا المعلتما  تالجرائم المرتبطة بها.ت المخاطرك 

؛ حيــف اللكترتنيــة  د المخــاطر الداخليــة تلعــد مــد  كثــر المخــاطر تهديــدوا لــن م المعلتمــا  المحاســبية -2
ت د إفمـاا التعامـا  كالضـعر بـمت م تنقاط القـتة نها تلعد  ى الأساس ماكلة   راد على علم تام بالن اإ

 لبع  الأضـرار المحتملـة مثـا خسـائرمعها تالعما على التقاية منها قد يؤدح إلى تعر  الاركا  
 ـــى اليـــرادا ك  ت خســـارة  ـــى ســـمعة الاـــركة  ت الملكيـــة الفكريـــةك تمـــد ثـــم  ـــدد الحلـــتا تالجـــرااا  
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 مـــنهج   تبـــاتل امخـــاطرك تبالتـــالى يجـــر علـــى الاـــركا  التكنتلتجيـــة   تكفـــى تحـــدفا لمتاجهـــة تلـــ  ال
لدارة  مــد المعلتمــا  بحيــف يقــتم علــى تقيــيم التكنتلتجيــا المســتخدمة داخــا الاــركةك تتقيــيم  متكامــا  

حبــاط  ح فتمــام بالجتانــر التن يميــة؛ حتــى ســلتكيا  الأ ــرادك تا  يســها التنبــؤ بالمخــاطر الداخليــة تاأ
 د حتكمــة  مــد المعلتمــا  فــى  كثــر المــداخا التــى تــت ر تحقيــق  الباحثططانويططرى محاتلــة للقيــام بهــا. 

 تل  الأفدار.

ن ـم تعما حتكمـة  مـد المعلتمـا  علـى تـت ير إطـار للرقابـة لضـماد  د المخـاطر التـى تتعـر  لهـا  -2
يــتم الت،ــتا بهــا إلــى المســتتح المســمت  بــمك كمــا تعمــا علــى التعكيــد بــعد اســتراتيجيا  المعلتمــا  
 ركة تتفق مئ الأفدار ا ستراتيجية.اى تتبعها الالأمد الت

ـاك تالتـى  -1 يتم تطبيق حتكمة  مد المعلتما  مد ختا مجمتعة مد المعايير الدتلية المقبتلة قبت و عامو
تتفـــق مـــئ اســـتراتيجيا  الأعمـــاا  ـــى الاـــركا  المختلفـــة. تيـــتم تحـــديف تلـــ  المعـــايير ب،ـــفة دتريـــة 

دتليـة للمعـايير لتتتا ق مئ التطـترا   ـى البيئـة التكنتلتجيـة الحديثـة؛ حيـف  ،ـدر  مـؤخروا المن مـة ال
(ISO) مجمتعـة مـد المعـايير الخا،ـة بـعمد المعلتمـا  تعـرر بــISO 27K ك كمـا  ،ـدر  جمعيـة

 .COBITالنسخة الخامسة مد  (ISACA)الرقابة تالمراجعة على ن م المعلتما  

ـا تالعربـى تحديـدوا التـى تناتلـ  قيـاس  -6 فنا  نقـ   ـى الدراسـا  السـابقة علـى المسـتتح العـالمى عمتمو
اللكترتنيــة  ثــر اســتخدام حتكمــة  مــد المعلتمــا  علــى الحــد مــد مخــاطر ن ــم المعلتمــا  المحاســبية 

ضــا ة مــد خــتا تطبيــق المعــايير التــى ،ــدر  حــديثواك تقــد يرجــئ  لــ  إلــى حداثــة تلــ  المعــاييرك بال
 .إلى  د الدراسا  التى تناتل  ف ا المتضتت تم   ى بيئا   جنبية

 : إطار عام لحوكمة أمن المعلومات:( القسم الثالث3)
 العلاقة بين حوكمة أمن المعلومات وحوكمة الشركات:( 3/1)

ا يعنى  ن ام للمراقبة ب،ترة متكاملة تعلنيـة تـدعيموا للاـفا ية  تمثا الحتكمة باكا عام ا،طتحو
باــكا وك تمــد ثــم يمكــد تعريــر  حتكمــة الاــركا   3113تالمتضــتعية تالمســئتلية   موريــق تمعمــتحك 

لـدليا قتاعـد  مبسط على  نها  ن ام يتم بم إدارة تمراقبة الاـركا  . تقـد تـم تعريـر حتكمـة الاـركا  طبقوـا
القتاعـد تالـن م علـى  نهـا  مجمتعـة  3111تمعايير حتكمة الاركا  بجمهترية م،ـر العربيـة  ـى  برايـر 

تالجــرااا  التــى تحقــق   ضــا حمايــة تتــتاود بــيد م،ــال  مــديرح الاــركا  تالمســافميد  يهــا ت ،ــحار 
 الم،ال  الأخرح المرتبطة بها .

حتكمــة الاــركا  نفي يــة للاــركة بتطبيــق مبــادا تآليــا  تيقــتم كــا مــد مجلــس الدارة تالدارة الت
رتهــــاك ت د مــــتارد الاــــركة يــــتم اللاــــركةك ت د المخــــاطر يــــتم إدللتعكــــد مــــد تحقــــق الأفــــدار ا ســــتراتيجية 

 .(Baydoun et al., 2013)استخدامها باكا مسئتا 
تتنقســـم حتكمـــة الاـــركا  عنـــد القيـــام بتطبيقهـــا إلـــى  نـــتات  رعيـــة مـــد الحتكمـــة مثـــا: الحتكمـــة 

 .(Von Solms, 2007)تحتكمة تكنتلتجيا المعلتما ك ت...  يرفا الماليةك تحتكمة المتارد الباريةك 
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مكمتو لحتكمـة الاـركا ك تتهـدر إلـى اسـتخدام  حتكمة تكنتلتجيا المعلتما  جواو  تمد ثم تعتبر
تكنتلتجيــا المعلتمــا  باــكا اســتراتيجى لتحقيــق المهــام التن يميــة تتحقيــق منا ســة  عالــةك كمــا تعمــا علــى 

 & Romney)ضـــماد التعكيـــد بـــعد م،ـــادر تكنتلتجيـــا المعلتمـــا   ـــى الاـــركة يـــتم إدارتهـــا بفعاليـــة 

Steinbart, 2012) نتلتجيـا المعلتمــا  تك. تيمكــد تعريـر حتكمـة(Juiz et al., 2014)  علـى  نهــا
دارة تكنتلتجيـا المعلتمـا  لحكـام   القدرة التن يمية التى يمارسها كا مد مجلـس الدارة تالدارة التنفي يـة تاأ

لضماد التعكد مد انـدماح  فـدار إدارة الرقابة على ،يا ة تتنفي  استراتيجية تكنتلتجيا المعلتما ك ت ل  
حتكمة تكنتلتجيـا المعلتمـا  تعتبـر عمليـة المعلتما  مئ باقى الدارا  بالاركة ك تبالتالى  دد  تكنتلتجيا

لــ  لتحقيــق المهــام التن يميــة  اســتراتيجى؛ ت  ســتخدام مــتارد تكنتلتجيــا المعلتمــا  بكفــااة ت عاليــة تباــكا 
 .(Romney & Steinbart, 2012)تتحقيق منا سة  عالة 

الأداا تالقـدرةك المعلتمـا  إلـى  نـتات  رعيـة مـد الحتكمـة مثـا: حتكمـة تتنقسم حتكمة تكنتلتجيا 
تيتض  الاـكا التـالى  .(Von Solms, 2007)تحتكمة الابكا ك تحتكمة  مد المعلتما ك ت... يرفا 

العتقــــة بــــيد كــــا مــــد: حتكمــــة  مــــد المعلتمــــا ك تحتكمــــة تكنتلتجيــــا المعلتمــــا ك تحتكمــــة الاــــركا  
(Solms & Solms, 2009): 

 
 
 
 
 
 

 ( العلاقة بين حوكمة أمن المعلومات وحوكمة الشركات1شكل رقم )

 د حتكمة  مد المعلتما  تعتبر مد  فم مكتنـا  حتكمـة تكنتلتجيـا المعلتمـا ك  ويرى الباحثان
ا مجمتعة  رعية مد حتكمة الاـركا . تت هـر العتقـة بـيد كـا مـد حتكمـة الاـركا  تحتكمـة تفى  يضو 

تكنتلتجيا المعلتما  تحتكمة  مد المعلتمـا  باـكا تاضـ  مـد خـتا  د حتكمـة الاـركا  تاـتما علـى 
حتكمة التـى تتعامـا مـئ كـا  نـتات المخـاطر التـى تتعـر  لهـا الاـركةك بالضـا ة إلـى  د جميئ جتانر ال

 المديريد التنفي ييد للاركا  فم المسئتلتد عد تطبيق حتكمة الاركا  بجميئ  رتعها.
 :المفهوم وااهداف – ( حوكمة أمن المعلومات3/2)

لممارسا  التـى يقـتم بهـا مجلـس تاتعرر حتكمة  مد المعلتما  بعنها  مجمتعة مد المسئتليا  
الدارةك تالدارة التنفي يــة بهـــدر تـــت ير اتجـــام نحـــت اســـتراتيجية لأمـــد المعلتمـــا  تضـــماد تحقيـــق  فـــدا ها 
تالتعكـــد مـــد  د مخـــاطر  مـــد المعلتمـــا  يـــتم إدارتهـــا ب،ـــترة متئمـــةك تكـــ ل  التعكـــد مـــد  د مـــتارد  مـــد 

. كمــا يمكـد تعريفهــا علـى  نهــا  عن،ــر (Abu-Musa, 2010)المعلتمـا  يــتم اسـتخدامها باــكا  عـاا  
 ساسـى لحتكمــة الاـركا  يتكــتد مــد القيـادة تالهياكــا التن يميـة تالعمليــا  الماــاركة  ـى حمايــة الأ،ــتا 

 حوكمة الشركات

 .....حوكمة  الموارد البشريةحوكمة  حوكمة تكنولوجيا المعلومات الماليةحوكمة ال

 .....حوكمة  الآداء والقدرةحوكمة  المعلومات أمنحوكمة  الشبكاتحوكمة 
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للاــركا  معالجــة قضــايا  مــد المعلتمــا  مــد من ــتر حتكمــة الاــركا   المعلتماتيــةك تمــد ختلهــا يمكــد 
(IT Governance Institute, 2006). 

ـــى إناـــاا ت،ـــيانة  ـــة مناســـبة للحفـــا  علـــى ســـرية تتهـــدر حتكمـــة  مـــد المعلتمـــا  إل بيئـــة رقابي
ــا حمايــة المعلتمــا  مــد  تســتمة  تكامــاو تتــتا ر المعلتمــا ك تدعــم العمليــا  تالــن م الخا،ــة بهــاك ت يضو

لتمـا  . تمد ثم تحقق حتكمة  مد المع(Abu-Musa, 2010)مختلر المخاطر التى يمكد  د تتاجهها 
 & Whitman)العديــد مــد المنــا ئ للاــركا  التــى تقــتم بتطبيقهــاك تتتمثــا  فــم تلــ  المنــا ئ  يمــا يلــى 

Mattord, 2013): 
 ويادة قيمة  سهم الاركا  التى تطبق ممارسا  الحتكمة. -1

حالـــة عـــدم التعكـــد مـــد خـــتا تحديـــد المخـــاطر المتعلقـــة بـــعمد ويـــادة القـــدرة علـــى التنبـــؤك تتخفـــي   -3
 تالعما على تخفيضها إلى مستتيا  مقبتلة.المعلتما  

الحمايــة مــد إمكانيــة ويــادة المســئتلية المدنيــة  ت القانتنيــة؛ تالناتجــة عــد عــدم دقــة المعلتمــا   ت عــدم  -2
 ب ا العناية التاجبة.

 تحسيد تتعويو تخ،ي  المتارد الأمنية المحدتدة. -2

 السياسة.لتوام بتل  ضماد تضئ سياسة  عالة لأمد المعلتما ك تا  -1

ســــتجابة الســــريعة للحــــتادف المتعلقــــة بــــعمد إدارة المخــــاطر بكفــــااة ت عاليــــةك تتحســــيد العمليــــا ك تا  -6
 المعلتما .

تــت ير مســتتح مــد التعكيـــد علــى  د اتخــا  القـــرارا  الحاســمة تالهامــة   يســـتند علــى معلتمــا   يـــر  -7
 ،حيحة تمضللة.

 ,ITGI)إضـا ة قيمـة للاـركة ح إلـى تبالضـا ة إلـى مـا سـبق  ـدد حتكمـة  مـد المعلتمـا  تـؤد

تقليــا احتمــا   ت حمايــة ســمعة الاــركةك ت مــد خــتا: تحســيد الثقــة  ــى العتقــا  مــئ العمــتاك  (2006
يجـاد تتـت ير ت ك الأطرار الخارجيـةمئ تت ير قدر  كبر مد الثقة عند التعاما ت انتها  الخ،ت،يةك  طـرق اأ

تقليــا التكـالير التاــ يلية عــد طريـق تــت ير نتــائج يمكــد ت جديـدة ت  ضــا لمعالجــة المعـامت  اللكترتنيــةك 
 تالتقليا مد عتاما الخطر التى قد تؤدح إلى إيقار العمليا . كالتنبؤ بها

 د حتكمــة  مـد المعلتمــا  الجيــدة تحقــق العديـد مــد الفتائــد للاــركا   وممططا سططبى يططرى الباحثططان
د تلـ  الفتائـد ليسـ  مجـرد تخفـي  المخـاطر  ت الحـد مـد تـعثير إجـرااا  خاطئـةك  التى تقـتم بتطبيقهـاك ت 

تلكــد حتكمــة  مــد المعلتمــا  يمكــد  د تــؤدح إلــى تحســيد الثقــة داخــا تخــارح الاــركةك تتحســيد ســمعة 
د تجنـر إفـدار التقـ  تالجهـد التومـي تحسـيد الكفـااة  ـى  داا المهـام المختلفـة مـد خـتاالاركةك تكـ ل  

 اركة مد  ح حادف  منى.لخرتح ال
تتنبئ  فمية حتكمة  مد المعلتما  مـد قيـام  مـد المعلتمـا  بت طيـة جميـئ عمليـا  المعلتمـا  

حمايـة المعلتمـا  تسـرية تتـتا ر  التاحـةو تنوافـة المعلتمـا   ـى جميـئ بقـتم تالمادية تاللكترتنية؛ حيف 
ر  لــ  اســتراتيجية  منيــة اــاملة مرتبطــة تاســتخدامها داخــا الاــركة. تيتطلــ مراحــا دترة حيــاة المعلتمــا 
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تاسـتراتيجية الاـركةك تبحيـف تحتـتح علـى عنا،ـر تبنـتد اـاملة باـكا مبااـر ت،ـري  بعمليـا  الأعمـاا 
 .(ITGI, 2006)   لكا العمليا  تالسياسا  المتعلقة بالنتاحى التكنتلتجية تالمادية داخا الاركة 

 ( معايير حوكمة أمن المعلومات:3/3)
العديــد مــد المعــايير الأمنيــة لتــت ير التتجيــم الــتوم تضــماد تجــتد مســتتح معــيد مــد تــم تضــئ 
كا ــة العنا،ــر  ا  ال،ــلة بــالأمد تــتم معالجتهــا  ــى التعكــد مــد  د بالضــا ة إلــى  كالحمايــة للمعلتمــا 

سـئتا. استراتيجية الأمد داخا الاركة؛ تالتعكد مـد  د المـتارد اللكترتنيـة للاـركة يـتم اسـتخدامها باـكا م
  ى مجاا  مد المعلتما  ما يلى:الأكثر استخداموا تمد المعايير الدتلية 

 :ISO/IEC 27K( معايير اايزو 3/3/1)
تتـم تطتيرفـا بالتعـاتد  (ISO)فى سلسلة مد المعـايير التـى  ،ـدرتها المن مـة الدتليـة للمعـايير 

ك تفــــى معــــايير متعلقــــة بــــعمد المعلتمــــا  تتعمــــا علــــى تقــــديم (IEC)الكهرتتقنيــــة الدتليــــة مــــئ اللجنــــة 
الراـادا  المقبتلـة عامــة باـعد الممارســا  الجيـدة لأن مـة إدارة  مــد المعلتمـا  الم،ــممة لحمايـة ســرية 

و. تمــد  فــم تلــ  المعــايير تالتــى 3119تســتمة تتــتا ر محتــتح المعلتمــا  تن ــم المعلتمــا   حــر ا ك 
 :(ISS, 2014)،در  حديثوا 

تفـت يحـدد ك 3112: تم تعديا ف ا المعيـار ت ل،ـدِر   ـى سـبتمبر (ISO/IEC 27001:2013)معيار  و 
لن ــام إدارة  مــد المعلتمــا ك كمــا يــت ر فــ ا المعيــار إطــاروا لــ دارة باــكا رســمى المتطلبــا  اللواميــة 

ـــد تمعالجـــة المخـــاطر الأمنيـــة للمعلتمـــا ك  ـــم بتحدي ـــ ح تقـــتم الاـــركة مـــد ختل تيضـــمد  د الاـــاملة ال
 الترتيبا  الأمنية تم ضبطها بدقة لمتاكبة الت ييرا  الأمنية التى تحدف تاكتاار نقاط الضعر.

تتـم تعديلـم  كISO 17799بــ ـى السـابق فـ ا المعيـار رر ع ـيل  :(ISO/IEC 27002:2013)معيطار  ور
لي هر به م ال،ترةك تفت معيار يتض  الممارسا  الجيـدة لأمـد  3112ثم  ى عام  3111 ى عام 

المعلتما ك تيعما على تقديم إراادا  تتجيهيـة مف،ـلة حـتا كيفيـة تنفيـ  إطـار إدارة الأمـدك تكيفيـة 
مثــا بيانــا  اا المعلتمـا  تيتعلـق فــ ا المعيـار بــعمد جميـئ  اــك لتـوام بــالقتانيد تاللـتائ  تالمعــايير.ا 

 ,Nemati)الكمبيــتتر تالتثــائق تالمعر ــة تالملكيــة الفكريــةك تلــيس  قــط  مــد تكنتلتجيــا المعلتمــا  

2013). 

ك تيهـدر إلـى تقـديم المبـادا 3112:  ل،ـدِر  فـ ا المعيـار  ـى (ISO/IEC 27016:2014)معيطار  وح
ــاك  ــا التتجيهيــة القائمــة علــى الممارســا  الجيــدة المقبتلــة عمتمو تالتــى يمكــد اســتخدامها ت همهــا مــد قِب 

 ،ــحار الخبــرة  ــى مجـــاا  مــد المعلتمــا  تالمــديريدك ت لـــ  لمناقاــة الخطــتا  الجرائيــة تالبـــدائا 
 ــدد فــ ا المعيــار الماليــة المتتقعــة. تبمعنــى آخــر مــد حيــف النتــائج  المتاحــة لبرنــامج  مــد المعلتمــا 

تخــا  قــرارا  لحمايــة  مــد المعلتمــا  االاــركا  ب يهــدر إلــى تقــديم مبــادا تتجيهيــة حــتا كيفيــة قيــام
 ت هم النتائج ا قت،ادية له م القرارا   ى إطار متطلبا  التنا س على المتارد.

ـا بمعيـار 3112 ل،دِر  ف ا المعيار  ى مارس : (ISO/IEC 27038:2014)معيار  ود ك تيسمى  يضو
مثـــا  ســـماا تمتاقـــئ يجـــر  د ت ـــا  –تيعنـــى إبعـــاد المعلتمـــا  الحساســـة  "Redaction"التنقـــي  
مـد  –تمختلـر المعلتمـا  الاخ،ـية  ت الملكيـة الأخـرح التـى يجـر  د تبقـى سـرية لل ايـة مجهتلةك 
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النـاس. تيهـدر فـ ا المعيـار إلــى داخـا الملفـا  الأ،ـلية حتـى   يـتم ناـرفا لأطــرار ثالثـة  ت لعامـة 
ى علـى التثـائق الرقميـةك كمـا يحـدد متطلبـا  تحديد الخ،ائ  التكنتلتجية للقيام بعملية التنقي  الرقم

علـــى عمليـــا  التنقـــي  الرقمـــى التـــى تـــم    دتا  بـــرامج التنقـــي ك تطـــرق الفحـــ  تا ختبـــار التـــى تمـــ
 ا نتهاا منها باكا آمد.

 :COBIT 5( معيار 3/3/2)
  فدار الرقابة على المعلتمـا  تالتكنتلتجيـا  ا  ال،ـلةو مجمتعـة مـد   ضـا  COBITيعتبر 

الممارســـا  لدارة تكنتلتجيـــا المعلتمـــا  تالتـــى تـــم إناـــاؤفا بتاســـطة معهـــد حتكمـــة تكنتلتجيـــا المعلتمـــا  
(ITGI)   تتطتيرفـــا بالتعـــاتد مـــئ جمعيـــة الرقابـــة تالمراجعـــة علـــى  ن مـــة المعلتمـــاISACAتيهـــدر  ك

COBIT  إلـــى دعــــم مجمتعـــة مــــد الأدتا  تتـــي  للمــــديريد ســــد الفجـــتة بــــيد متطلبـــا  الرقابــــة تالقضــــايا
التكنتلتجية تمخاطر الأعمااك كمـا يتـي  تطـتير سياسـة تاضـحة تممارسـا  جيـدة للرقابـة علـى تكنتلتجيـا 

  تح،ـــا المعلتمـــا ك تيؤكـــد علـــى ا لتـــوام بـــالقتانيد التن يميـــة تيســـاعد الاـــركا  علـــى ويـــادة القيمـــة التـــ
ت خيـروا يعمـا علـى المتاامـة تتبسـيط تنفيـ  تكنتلتجيـا المعلتمـا   كعليها مد استخدام تكنتلتجيـا المعلتمـا 

طار الرقابة عليها   .(ISACA)تاأ
تالتـى تعتبــر ك 3112 ــى عـام  ISACAمـد قِب ـا  COBITتبعـد إ،ـدار النسـخة الخامســة مـد 

مراقبــة الأمنيــة تالمؤاــرا  التومــة لــدعم بــرامج الحمايــةك تالعمليــا  تال داة  عالــة لدارة المقــاييس الأمنيــة 
راـادا   COBIT 5تتاتما النسخة الخامسة  إضـا ية على مجمتعة مـد ال،ـدارا  لتـت ير تتجيهـا  تاأ

 ــى  COBITد باســتخدام الـــيك تكيفيــة قيــام المتخ،،ــCOBITحــتا العتامــا المســاعدة ضــمد إطــار الـــ
 ك تتنقسم تل  ال،دارا  إلى مجمتعتيد فما:(Stroud, 2012)تت،يا خدما  تكنتلتجيا المعلتما  

 COBIT 5  دليـــا المســـاعدة: تتحتـــتح فـــ م المجمتعـــة علـــىCOBIT 5  لتمكـــيد العمليـــا ك
COBIT 5 . لتمكيد المعلتما 

 COBIT 5 ،،تتحتتح ف م المجمتعة على:د: يدليا المتخ 

COBIT 5  للتطبيــقكCOBIT 5  لأمـــد المعلتمــا كCOBIT 5  للتعكيــدكCOBIT 5 
 لتقييم البرنامج. COBIT 5للمخاطرك 

لأمـد المعلتمـا  إطـاروا يحتـتح علـى جميـئ جتانـر التعكـد مـد معقتليـة  COBIT 5تيقدم معيار 
علــى مجمتعــة مــد المبــادا التــى يجــر  د تقــتم الاــركة فا ؤ تمناسـبة مــتارد  مــد المعلتمــا  التــى يــتم إناــا

تالرقابـة عليهـاك كمـا يـت ر إطـاروا اـامتو بتضعهاك تاختبار سياسا  الأمد تالمعايير تالراادا  تالعمليا  
تيقـدم مجمتعـة مـد العتامـا التـى لجراا تكامـا بـيد الأمـد تالعمليـا  التجاريـة بالاـركة  الأمـد المـادحوك 

 ,Olzak)مـد رضـا  ،ـحار الم،ـال ك تعلـى تاـ يا الأعمـاا بكفـااة داخـا الاـركة  تساعد على التعكد

2013). 
 :Information Technology Infrastructure Library (ITIL)( معيار 3/3/3)

و مــد  كثــر المنــافج قبــت و  ــى   مكتبــة البنيــة التحتيــة لتكنتلتجيــا المعلتمــا ITILيعتبــر معيــار 
ـــا مكتـــر التجـــارة الحكـــتمى  ـــى المملكـــة  تكنتلتجيـــا المعلتمـــاالعـــالم لدارة خـــدما   ك تـــم تضـــعم مـــد قِب 
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 ــى مجـاا إدارة خــدما  تكنتلتجيــا ادا  لأ ضــا الممارسـا  اـالمتحـدةك تفــت عبـارة عــد مجمتعـة مــد الر 
ائر تالهياكــــا التــــى تعمــــا علــــى تــــدعيم خــــدما  تكنتلتجيــــا  ــــالمعلتمــــا ؛  هــــت ي،ــــر العمليــــا  تالت 

مــد العديـد مــد العمليـا  التــى  ااحـدو ت ة ن ـر مقــدمى الخدمـة. تيعتبــر  مـد المعلتمــا  المعلتمـا  مـد تجهــ
 .ITIL (Clinch, 2009)ي،فها معيار 

دارة مـــد ثمانيـــة جتانـــر رئيســـي ITILتيتكـــتد معيـــار  ة فـــى: دعـــم الخدمـــةك تتت،ـــيا الخدمـــةك تاأ
دارة الأ،ــــــتا نيـــــة التحتيــــــة لتكنتلتجيــــــا المعلتمــــــا  تا بال دارة التطبيقــــــا ك تاأ دارة الأمــــــدك تاأ ت،ـــــا  ك تاأ

 .(Susanto et al., 2011)تالتنفي  على نطاق ، ير  البرمجيا وك تالتخطيط لتنفي  إدارة الخدما ك 
 د قيـام الاـركا  بتطبيـق معـايير حتكمـة  مـد المعلتمـا  متمثلـة  ـى  يطرى الباحثطانومما سطبى 

كدطـار عمـا متكامـا لحتكمـة  ITILك تمعيـار COBIT 5تمعيـار ك (ISO/IEC 27K)معـايير الأيـوت 
حتياجــا  تمتطلبــا  الاــركة  ــى ا د يفــى بحيــف   يمكــد لأحــد تلــ  المعــايير منفــردوا  – مــد المعلتمــا  
ستر يحقق لها العديد مد الفتائد تالمميوا  تتحقيق للأفـدار ا سـتراتيجية المرجـتة مـد  –تحقيق  فدا ها 

تفـى الحــد مـد المخــاطر التـى تتعــر  لهـا  ن مــة المعلتمـا  اللكترتنيــة تطبيـق حتكمــة  مـد المعلتمــا  
لاـركة ك تتحقيـق رؤيـة ت فـدار اب،فة عامة ت ن مة المعلتمـا  المحاسـبية اللكترتنيـة علـى تجـم التحديـد

 .ا ستراتيجية
سـتطتت ارراا بدجراا دراسة ميدانية علـى البيئـة الم،ـرية   وبناءًا على ما سبى يقوم الباحثان

حــتا مــدح إمكانيــة تــعثير معــايير حتكمــة  مــد المعلتمــا   ــى الحــد مــد المخــاطر التــى تتعــر  لهــا ن ــم 
 المعلتما  المحاسبية اللكترتنية.

 الميدانية:( القسم الرابع: الدراسة 4)
 تتمثا مقتما  الدراسة الميدانية  يما يلى:

 هدف الدراسة:( 4/1)
يتمثـا الهــدر الرئيسـى مــد فـ م الدراســة  ـى تحليــا  ثـر اســتخدام المعـايير المختلفــة لحتكمـة  مــد 
المعلتمــا  علــى الحــد مــد المخــاطر التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــةك تيتطلــر 

 الهدر التتجم نحت الكار عما يلى:تحقيق ف ا 
الأفميــة النســبية للمخــاطر المختلفــة التــى تهــدد  مــد ن ــم المعلتمــا  المحاســبية اللكترتنيــة  ــى  -1

 المن ما  الم،رية.

  سبار حدتف المخاطر المختلفة التى تهدد  مد المعلتما  المحاسبية اللكترتنية. -3

تما   ى الحد مد مخاطر ن م المعلتمـا  مدح استخدام المن ما  الم،رية لحتكمة  مد المعل -2
 المحاسبية اللكترتنية.

 الحد مد المخاطر.تعثيروا على معايير حتكمة  مد المعلتما  التعرر على  كثر  -2
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 فروض الدراسة: (4/2)
 لتحقيق  فدار الدراسة يتم اختبار الفرت  التالية:

 المعلتما  المحاسبية اللكترتنية.التى تتعر  لها ن م تختلر الأفمية النسبية للمخاطر  -1

يؤدح عدم تجتد سياسا  تبرامج محددة لأمد المعلتما  إلى ويـادة المخـاطر التـى تتعـر  لهـا ن ـم  -3
 المعلتما  المحاسبية اللكترتنية.

تعما المن ما  الم،رية على تطبيق حتكمة  مد المعلتما   ى الحـد مـد مخـاطر ن ـم المعلتمـا   -2
 اللكترتنية.المحاسبية 

ختتر معنتح  ى تعثير معايير حتكمة  مد المعلتمـا  باـكا مسـتقا علـى الحـد مـد مخـاطر ايتجد  -2
 ن م المعلتما  المحاسبية اللكترتنية.

 ( تصميم الدراسة:4/3)
تقــتم الدراســة علــى اســتخدام ثتثــة مت يــرا  مســتقلة يتتقــئ  د يكــتد لهــا تــعثير علــى مخــاطر  مــد 
ن م المعلتمـا  المحاسـبية اللكترتنيـةك تتمثـا  ـى معـايير حتكمـة  مـد المعلتمـا  تفـى: معـايير الأيـوتك 

ـــار  ـــار COBITتمعي ـــرا  التابعـــة  ـــى المخـــاطر المختلفـــة لأك بينمـــا ITILك تمعي ـــا المت ي مـــد ن ـــم تتمث
دراسـة تـعثير كـا مت يـر مسـتقا  معـايير حتكمـة  مـد  ويحاول الباحثانالمعلتما  المحاسبية اللكترتنيةك 

 التابعة  المخاطر المختلفة لن م المعلتما  المحاسبية اللكترتنيةو.المعلتما و على المت يرا  
التومــة  ختبــارا  الفــرت  كــعداة لجمــئ البيانــا  ســتخدام قائمــة استق،ــاا اب وقططد قططام الباحثططان

خــتا المقـــابت  الاخ،ــية لمفــردا  العينــةك كمــا تـــم اــر  طبيعــة ماــكلة الدراســـة  ت لــ  مــدك اح،ــائيوا
الباحثـــاد عنـــد ت،ـــميم القائمـــة تنـــتت تالهـــدر منهـــا  ـــى بعـــ  الحـــا   التـــى اســـتلوم   لـــ ك تقـــد راعـــى 

ســتخدام اتالــبع  الأخــر يــتم الجابــة عنهــا بالأســئلة؛  ــبع  الأســئلة يــتم الجابــة عليهــا بـــ نعمو  ت   وك 
المويـــد مـــد آراا مقيـــاس ليكـــر  الخامســـىك كمـــا ااـــتمل  القائمـــة علـــى بعـــ  الأســـئلة المفتتحـــة لمعر ـــة 

 المستق،ى منهم تالتتجها  ا ستراتيجية للاركا  التى يعملتد بها.
 ( مجتمع وعينة الدراسة:4/4)

يتكتد مجتمئ الدراسة مد اـركا  ا ت،ـا  ك تاـركا  تكنتلتجيـا المعلتمـا ك تالبنـت  العاملـة 
تقـد تـم اختيـار عينـة عاـتائية ممثلـة لمجتمـئ الدراسـة مـد تلـ  . بجمهتريـة م،ـر العربيـة ى القرية ال كية 

ئ اـــركا  اســـتمارةك تســـب 81الاـــركا  تالبنـــت  بلـــم عـــددفا خمـــس اـــركا  لتكنتلتجيـــا المعلتمـــا  بتاقـــئ 
اســتمارةك تقــد تــم تتويــئ اســتمارا  ا ستق،ــاا  131ت ربعــة بنــت  بتاقــئ  كاســتمارة 111ات،ــا   بتاقــئ 

 داخا تل  الاركا  تالبنت  على الفئا  ارتية:
القــائميد علــى التعامــا مــئ ن ــم المعلتمــا  المحاســبية د بدعتبــارفم يد تالمحاســبيد المــالييالمــدير  -1

 اللكترتنية.

 كإدارة تكنتلتجيــا المعلتمــا  مــد متخ،،ــيدك تمراجعــى ن ــم معلتمــا  إلكترتنيــةد  ــى يالمــت ف -3
 تمديرح إدارا .

 د ال يد يقتمتد بمراجعة  ن مة تل  الاركا  تالبنت .يد الخارجييالمراجع -2
 توضيح التوزيع النسبى لمفردات العينة من خلال الجدول التالى:يمكن و 
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 الاستقصاء على مفردات العينة( التوزيع النسبى لاستمارات 1جدول رقم )
 النسبة العدد مفردات العينة

 %37 81 اركا  تكنتلتجيا المعلتما 
 %22 111 اركا  ا ت،ا  

 %21 131 البنت 
 %133 333 الإجمالى

 ( إدخال ومعالجة البيانات:4/5)
البيانـــا  قــام الباحثـــاد بمراجعـــة اســـتمارا  ا ستق،ـــاا للتعكـــد مـــد اكتمالهـــا ت،ـــتحيتها لدخـــاا 

تالتحليـــا الح،ـــائىك تتـــم اســـتبعاد ا ســـتمارا  التـــى   تتـــتا ر  يهـــا الاـــرتط التومـــة. تيتضـــ  الجـــدتا 
 التالى عينة الدراسة تمعد   الجابة ال،حيحة القابلة للتحليا مد بيد مفردا  العينة.

 ( عدد الاستمارات المرسلة، والواردة والمستبعدة والصحيحة2جدول رقم )

 الصحيح المستبعد الوارد المرسل العينةمفردات 
 النسبة العدد النسبة العدد النسبة العدد

 %62 11 %31 17 %82 67 81 اركا  تكنتلتجيا المعلتما 
 %18 18 %31 31 %78 78 111 اركا  ا ت،ا  

 %72 89 %1ك7 9 %83 98 131 البنت 
 %66 197 %15 46 %11 243 333 الإجمالى

 :التحليل الإحصائى للبياناتأسالي  ( 4/6)
قــام الباحثــاد بتفريــم الجابــا  علــى الأســئلة بجــداتا البيانــا ك تتــم تحليلهــا بهــدر تحديــد مــدح 

بمجمتعـة تحقق  رت  الدراسة تاستخت  النتائج مد ختا تطبيق بعـ  الأسـالير الح،ـائية الـتاردة 
 ا ستعانة بالأسالير التالية:ا تم تتحديدو  (SPSS)البرامج الح،ائية للعلتم ا جتماعية 

 :أسالي  الإحصاء الوصفى 

 Mean        التسط الحسابى  -1

 Standard Deviation      ا نحرار المعيارح  -3

 Frequency & Percent   التكرار تالنسبة  -2

 حصاء الاستدلالى:أسالي  الإ 

 Reliability Analysis  ةياختبار الم،داقية تا عتماد -1

 T. Test     اختبار      -3

 Friedman Test    اختبار  ريدماد  -2

 Kruskal-Wallis Test   اختبار كرتسكاا تا س  -2

 Chi Square           3اختبار  كا -1
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 ( نتائج الاختبارات الإحصائية لفروض الدراسة:4/7)
 اختبار الثبات والصدى: (4/7/1)

ا عتمـاد علـى  ك تفت مقياس يتض  مدحCronbatch Alphaتيطلق عليم معاما ثبا    لفاو 
نتائج قائمة ا ستق،ااك تمدح إمكانية تعميم النتائج علـى مجتمـئ الدراسـةك تكـ ل  يتضـ  ثبـا  المحتـتح 

 لمت يرا  الدراسة.
تفـت الجـ ر التربيعـى  –ك تمعامـا ال،ـدق 981ك1تقد بل   قيمة معاما الثبا  لتستمارة ككـا 

تسـاق الـداخلى بـيد البحـف تتجـتد درجـة كبيـرة مـد ا ك مما يدا على ثبـا   داة 991ك1 –لمعاما الثبا  
 عبارا  قائمة ا ستق،اا ككا.

 ( نتائج اختبار الفرض ااول:4/7/2)
 ين  الفر  الأتا على: 

 "تختلف ااهمية النسبية للمخاطر التى تتعرض لها نظم المعلومات المحاسبية الإلكترونية"
 أولًا: التحليل الوصفى:
التبايد لتت،ير آراا العينة حتا المخـاطر التـى تتعـر  لهـا ن ـم المعلتمـا  تحليا تم استخدام 

نحــــرار ك تاختبــــار    ك ا ىالمحاســــبية اللكترتنيــــة مــــد خــــتا المقــــاييس الح،ــــائية  التســــط الحســــاب
 و  يما يلى:2م الجدتا رقم  المعيارحوك ت ل  كما يتضح

الإحصائية حول المخاطر التى تتعرض لها نظم من خلال المقاييس  راءالآ( توصيف 3جدول رقم )
 المعلومات المحاسبية الإلكترونية

الوسط  العدد السططططؤال
 الحسابى

الانحراف 
 T.Test المعيارى

 11ك1** 19ك1 39ك2 197 .دخاا  ير متعمد لبيانا   ير سليمة بتاسطة المت فيدإ -1
 11ك1** 92ك1 88ك3 197 .دخاا متعمد لبيانا   ير سليمة بتاسطة المت فيدإ -3
 11ك1** 16ك1 31ك2 197 .تدمير  ير متعمد للبيانا  بتاسطة المت فيد -2
 11ك1** 98ك1 92ك3 197 تدمير متعمد للبيانا  بتاسطة المت فيد. -2
 11ك1** 16ك1 31ك2 169 دختا  ير الم،ر  بم للبيانا  بتاسطة المت فيد. -1
 11ك1** 33ك1 18ك2 197 المت فيد لكلما  المرتر. تبادا -6
 11ك1** 32ك1 31ك2 197 إدخاا  يرتسا  الحاسر إلى الن ام المحاسبى. -7
 11ك1** 32ك1 18ك2 197 تدمير  ت سرقة بع  المعلتما   مخرجا  الن امو. -8
 11ك1** 16ك1 38ك2 197 عما نسخ  ير م،ر  بها مد مخرجا  الن ام. -9
 11ك1** 11ك1 16ك2 197 عر  بيانا  سرية على اااا  العر . -11
 11ك1** 19ك1 16ك2 197 مثا الحرائق  ت انقطات الطاقة.كتارف طبيعية  -11
مخــاطر خارجيــة متمثلــة  ــى البــرامج الخبيثــة تا ختراقــا   -13

 ت...  يرفا.
 11ك1** 12ك1 21ك2 197

  1،13 4 197 الإجمالى
 11ك1** داا إح،ائيوا عند مستتح معنتية 
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 د التسط الحسابى العام يميا إلى المتا قة علـى  د العنا،ـر التـى  ويتضح من الجدول السابى
تــم  كرفــا تمثــا المخــاطر التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــةك ت لــ  بتســط حســابى 

 و.12ك1تانحرار معيارح عام   كو2عام قيمتم  
 ــى ارراا حــتا تلــ  التاــت   ح يتجــد تجــانس تمــد ثــم ياــير ا نحــرار المعيــارح إلــى انخفــا  

و بمعنـــى  د الفـــرتق 11ك1المخـــاطرك كمـــا ياـــير اختبـــار     إلـــى  د النتـــائج  قـــا مـــد مســـتتح معنتيـــة  
تعتبــــر مــــد المخــــاطر التــــى تتعــــر  لهــــا ن ــــم المعلتمــــا   –ب،ــــفة عامــــة  –تجميــــئ العنا،ــــر معنتيــــة 

 المحاسبية اللكترتنية.
 ثانياً: اختبار فريدمان:

العن،ـر الأكثـر  فميـة مـد تجهـة ن ـر يتض  ف ا ا ختبار الأفمية النسبية للعبـارا   ح معر ـة 
مفردا  العينة باعد المخاطر التى  تتعر  لها ن م المعلتما  المحاسـبية اللكترتنيـةك ت لـ  مـد خـتا 

لرتــر متتســط الرتــر حيــف يعخــ  العن،ــر الأكثــر  فميــة مــد تجهــة ن ــر مفــردا  العينــة  علــى متتســط ل
 تيتض   ل  مد ختا الجدتا التالى:

 للمخاطر التى تتعرض لها نظم المعلومات المحاسبية الإلكترونيةالنسبية ( ترتي  ااهمية 4جدول رقم )

متوسط  البيطططططططان
 الرت 

مستوى 
 المعنوية

 31ك8 مخاطر خارجية متمثلة  ى البرامج الخبيثة تا ختراقا  ت... يرفا. -1

 11ك1**

 72ك7  ير متعمد لبيانا   ير سليمة بتاسطة المت فيد.دخاا إ -3
 17ك7 عما نسخ  ير م،ر  بها مد مخرجا  الن ام. -2
 21ك7 دخاا  يرتسا  الحاسر إلى الن ام المحاسبى.إ -2
 29ك7 تدمير  ير متعمد للبيانا  بتاسطة المت فيد. -1
 38ك7 دختا  ير م،ر  بم للبيانا  بتاسطة المت فيد. -6
 11ك7 طبيعية مثا الحرائق  ت انقطات الطاقة.كتارف  -7
 13ك7 عر  بيانا  سرية على اااا  العر . -8
 69ك6 تدمير  ت سرقة بع  المعلتما   مخرجا  الن امو. -9
 67ك6 تبادا المت فيد لكلما  المرتر. -11
 13ك3 تدمير متعمد للبيانا  بتاسطة المت فيد. -11
 21ك3 المت فيد.دخاا متعمد لبيانا   ير سليمة بتاسطة إ -13

 11ك1** داا إح،ائيوا عند مستتح معنتية 
 ويتضح من الجدول السابى ما يلى:

وك مما يـدا علـى تجـتد اخـتتر معنـتح  ـى الأفميـة النسـبية مـد 11ك1 د مستتح المعنتية  قا مد   -1
 تجهة ن ر مفردا  العينة حتا مخاطر ن م المعلتما  المحاسبية اللكترتنية.
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د المخــاطر الخارجيــة المتمثلــة  ــى البــرامج الخبيثــة تا ختراقــا    د  علــى متتســط للرتــر يتمثــا  ــى  -3
ت....  يرفــا تعــد مــد  فــم المخــاطر التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــةك بينمــا 

تالدخاا المتعمد لبيانا   ير سليمة مد  قا المخـاطر التـى  كيتمثا كا مد التدمير المتعمد للبيانا 
 حيف إنها تعخ   قا مستتح للرتر.تتعر  لها ن م المعلتما  المحاسبية اللكترتنية 

 ثالثاً: اختبار كروسكال والاس:
 ـــى آراا مفـــردا  العينـــة حـــتا  –تفـــاق تا خـــتتر ا  –تيـــتم إجـــراا فـــ ا ا ختبـــار لقيـــاس التبـــايد 

 تيتض   ل  مد ختا الجدتا التالى: كالمخاطر التى تتعر  لها ن م المعلتما  المحاسبية اللكترتنية
 قياس التباين فى آراء مفردات العينة حول مخاطر نظم المعلومات المحاسبية الإلكترونية( 5جدول رقم )

متوسط  العدد مفردات العينة البيطططططططان
 الرت 

مستوى 
 المعنوية

مخاطر  مد ن م المعلتما  
 المحاسبية اللكترتنية

 11ك98 11 اركا  تكنتلتجيا المعلتما 
 86ك91 18 اركا  ا ت،ا   291ك1

 11ك112 89 البنت 
 د مســتتح المعنتيــة للعنا،ــر الممثلــة لمخــاطر ن ــم المعلتمــا   ويتضططح مططن الجططدول السططابى

ممــا يعنــى تجــتد اتفــاق  ــى آراا مفــردا  العينــة حــتا  كو11ك1المحاســبية اللكترتنيــة مجتمعــة  كبــر مــد  
 اختتر الأفمية النسبية للمخاطر التى تتعر  لها ن م المعلتما  المحاسبية اللكترتنية.

تالـــ ح يـــن  علـــى: لســـابق  قـــد ثبـــ  ،ـــحة الفـــر  الأتا للدراســـة تبنـــااو علـــى نتـــائج التحليـــا ا
 ."تختلف ااهمية النسبية للمخاطر التى تتعرض لها نظم المعلومات المحاسبية الإلكترونية"

 ( نتائج اختبار الفرض الثانى:4/7/3)
"يؤدى عدم وجود سياسات وبطرامج محطددة امطن المعلومطات ين  الفر  الثانى للدراسة على: 

 .زيادة المخاطر التى تتعرض لها نظم المعلومات المحاسبية الإلكترونية"إلى 
 أولًا: التحليل الوصفى:

يتض  الجدتا التالى تت،ـير آراا العينـة باـعد  سـبار حـدتف مخـاطر ن ـم المعلتمـا  المحاسـبية 
    :تا نحرار المعيارح تاختبار اللكترتنية مد ختا المقاييس الح،ائية التسط الحسابى 

 المعلومات المحاسبية الإلكترونيةحول أسبا  حدوث مخاطر نظم ( توصيف الآراء 6جدول رقم )

الوسط  العدد البيطططططططان
 الحسابى

الانحراف 
 T.Test المعيارى

 11ك1** 33ك1 33ك2 197 عدم تتا ر الخبرة التومة تالتدرير الكا ى للمت فيد. -1
 11ك1** 33ك1 11ك2 197 الفيرتسا .الكا ية ضد مخاطر عدم تتا ر الحماية  -3
 11ك1** 11ك1 31ك2 197 عدم تحديد المسئتليا  تال،تحيا  لكا  رد داخا الهيكا التن يمى. -2
 11ك1** 12ك1 38ك2 197 عدم تجتد سياسا  تبرامج محددة لأمد ن م المعلتما . -2
 11ك1** 11ك1 31ك2 197 عدم تطبيق مبادا تمعايير حتكمة  مد المعلتما . -1

  1،19 4،19 197 الإجمالىالوسط 

 11ك1** داا إح،ائيوا عند مستتح معنتية 
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 د التسط الحسابى العـام يميـا إلـى المتا قـة حـتا  سـبار المخـاطر  ويلاحظ من الجدول السابى
وك تانحــرار 19ك2التــى تتعــر  لهــا ن ــم المعلتمــا  المحاســبية اللكترتنيــةك ت لــ  بتســط حســابى عــام  

ممـا ياـير إلـى انخفـا  التاـت   ح يتجـد تجـانس  ـى الأراا باـعد تلـ  الأسـبارك كمـا  كو19ك1معيارح  
بمعنــى  د الفــرتق معنتيــة تجميــئ  كو11ك1ياــير اختبــار     إلــى  د النتــائج  قــا مــد مســتتح معنتيــة  

ويـــادة  ـــى مخـــاطر ن ـــم المعلتمـــا  المحاســـبية تـــؤدح إلـــى العنا،ـــر تعتبـــر مـــد ضـــمد الأســـبار التـــى 
 اللكترتنية.

 ثانياً: اختبار فريدمان:
يتضــ  الجــدتا التــالى قيــاس تترتيــر الأفميــة النســبية لأســبار حــدتف مخــاطر ن ــم المعلتمــا  

 المحاسبية اللكترتنية:
 نظم المعلومات المحاسبية الإلكترونيةالنسبية حول أسبا  حدوث مخاطر ( ترتي  ااهمية 7جدول رقم )

مستوى  متوسط الرت  البيطططططططان
 المعنوية

 31ك2 عدم تجتد سياسا  تبرامج محددة لأمد ن م المعلتما . -1

 11ك1**
 12ك2 عدم تتا ر الخبرة التومة تالتدرير الكا ى للمت فيد. -3
 11ك2 عدم تحديد المسئتليا  تال،تحيا  لكا  رد داخا الهيكا التن يمى. -2
 98ك3 عدم تطبيق مبادا تمعايير حتكمة  مد المعلتما . -2
 77ك3 تتا ر الحماية الكا ية ضد مخاطر الفيرتسا .عدم  -1

 11ك1** داا إح،ائيوا عند مستتح معنتية 
 ويتضح من الجدول السابى ما يلى:

وك مما يـدا علـى تجـتد اخـتتر معنـتح  ـى الأفميـة النسـبية مـد 11ك1 د مستتح المعنتية  قا مد   -1
 المعلتما  المحاسبية اللكترتنية.مخاطر ن م باعد  سبار حدتف تجهة ن ر مفردا  العينة 

 د  على متتسط للرتـر يتمثـا  ـى  د عـدم تجـتد سياسـا  تبـرامج محـددة لأمـد ن ـم المعلتمـا  يلعـد  -3
 متتســـطمـــد  فـــم  ســـبار حـــدتف مخـــاطر ن ـــم المعلتمـــا  المحاســـبية اللكترتنيـــةك بينمـــا يتمثـــا  قـــا 

 للرتر  ى عدم تتا ر الحماية الكا ية ضد مخاطر الفيرتسا .

 ثالثاً: اختبار كروسكال والاس:
تيتضـ  الجــدتا التــالى قيــاس التبــايد  ــى آراا مفــردا  العينــة حــتا  ســبار حــدتف مخــاطر ن ــم 

 المعلتما  المحاسبية اللكترتنية:
نظم المعلومات قياس التباين فى آراء مفردات العينة حول أسبا  حدوث مخاطر ( 1جدول رقم )

 المحاسبية الإلكترونية

متوسط  العدد مفردات العينة البيطططططططان
 الرت 

مستوى 
 المعنوية

 سبار حدتف مخاطر ن م 
 المعلتما  المحاسبية اللكترتنية

 16ك118 11 اركا  تكنتلتجيا المعلتما 
 92ك98 18 اركا  ا ت،ا   233ك1

 89ك92 89 البنت 
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ن ـــم المعلتمـــا  لأســـبار حـــدتف مخـــاطر  د مســـتتح المعنتيـــة  ويتضطططح مطططن الجطططدول السطططابى
 ســبار ممــا يعنــى تجــتد اتفــاق  ــى آراا مفــردا  العينــة حــتا  كو11ك1المحاســبية اللكترتنيــة  كبــر مــد  

 ن م المعلتما  المحاسبية اللكترتنية.حدتف مخاطر 
للدراسـة تالـ ح يـن  علـى: الثـانى ،ـحة الفـر  يتضـ  ثبـت  تبنااو على نتائج التحليـا السـابق 

يؤدى عدم وجود سياسات وبرامج محددة امطن المعلومطات إلطى زيطادة المخطاطر التطى تتعطرض لهطا نظطم "
 ."المعلومات المحاسبية الإلكترونية

 ( نتائج اختبار الفرض الثالث:4/7/4)
تعمطططل المنظمطططات المصطططرية علطططى تطبيطططى حوكمطططة أمطططن "يـــن  الفـــر  الثالـــف للدراســـة علـــى: 

 ."ظم المعلومات المحاسبية الإلكترونيةالمعلومات فى الحد من مخاطر ن
 ااسالي  الإحصائية المستخدمة:

آراا مفـــردا  العينـــة حـــتا الأســـئلة محـــا عـــدد يــتم اســـتخدام اختبـــار  التكـــرار تالنســـبة ك حيـــف يتضـــ   -1
 .-ت ل  كعحد  سالير الح،اا الت،فى –ا ستق،ااك تنسبة ف ا العدد 

ت لــــ  كعحـــد  ســــالير الح،ــــاا  –لمعر ـــة الد لــــة المعنتيــــة لفـــرتق التكــــرار   3اســـتخدام اختبــــار  كــــا -3
 .-ا ستد لى

 ـى آراا مفـردا  العينـة باـعد الجابـة عـد الأسـئلة استخدام اختبار  كرتسـكاا تا س  لقيـاس التبـايد  -2
 .-ت ل  كعحد  سالير الح،اا ا ستد لى –محا ا ختبار 

باـعد   كرتسـكاا تا س ك تاختبار  3التكرارح تالنسبىك تاختبار  كاالتتويئ يتض  الجدتا التالى 
 مدح قيام عينة الدراسة بتطبيق حتكمة  مد المعلتما :

حول مدى قيام  "كروسكال والاس"، واختبار "2التوزيع التكرارى والنسبى، واختبار "كا( 9جدول رقم )
 العينة بتطبيى حوكمة أمن المعلومات

 النسبة التكرار البيان
 اختبار "كروسكال والاس" "2اختبار "كا

مستوى 
 المعنوية

الدلالة 
متوسط  مفردات العينة الإحصائية

 الرت 
مستوى 
 المعنوية

 6ك73 122  
 معنتح **11ك1

 69ك111 اركا  تكنتلتجيا المعلتما 
 31ك99 اركا  ا ت،ا   2ك37 12 نعم **26ك1

 22ك91 البنت  133 197 الإجمالى
 11ك1** داا إح،ائيوا عند مستتح معنتية 

 د  كثــر مفــردا  العينــة   تقــتم بتطبيــق حتكمــة  مــد المعلتمــا   ويتضططح مططن الجططدول السططابى
مــد  %6ك73ضــمد اســتراتيجيتها للحــد مــد مخــاطر ن ــم المعلتمــا  المحاســبية اللكترتنيــة ت لــ  بنســبة 

ممـــا يـــدا علـــى تجـــتد  ـــرتق  ا  د لـــة  كو11ك1إجمـــالى حجـــم العينـــةك عنـــد مســـتتح معنتيـــة  قـــا مـــد  
ةك كمـا تبـيد مـد اختبـار  كرتسـكاا تا س   د مسـتتح المعنتيـة  كبـر مـد ح،ائية  ى آراا مفردا  العينإ
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و الأمــر الـــ ح يـــدا علـــى تجــتد اتفـــاق بـــيد آراا مفـــردا  العينـــة باــعد عـــدم تطبيـــق الجهـــا  التـــى 11ك1 
 يعملتد بها لحتكمة  مد المعلتما .

  كرتســـكاا تا س ك تاختبـــار  3تالجـــدتا التـــالى يتضـــ  التتويـــئ التكـــرارح تالنســـبىك تاختبـــار  كـــا
 عينة الدراسة بتطبيق معايير دتلية خا،ة بعمد المعلتما .باعد قيام 

حول مدى قيام  "كروسكال والاس""، واختبار 2( التوزيع التكرارى والنسبى، واختبار "كا13جدول رقم )
 من المعلوماتمعايير دولية االعينة بتطبيى 

 النسبة التكرار البيان
 "كروسكال والاس"اختبار  "2اختبار "كا

مستوى 
 المعنوية

الدلالة 
متوسط  مفردات العينة الإحصائية

 الرت 
مستوى 
 المعنوية

 7ك27 92  
 معنتح **11ك1

 71ك96 اركا  تكنتلتجيا المعلتما 
 11ك111 اركا  ا ت،ا   2ك13 112 نعم 92ك1

 13ك99 البنت  133 197 الإجمالى
مــد إجمــالى حجــم العينــة تقــتم بتطبيــق معــايير  %2ك13 د نســبة  ويتضططح مططن الجططدول السططابى

ممـا يـدا علـى تجـتد  ـرتق  كو11ك1دتلية خا،ة بـعمد المعلتمـا ك ت لـ  عنـد مسـتتح معنتيـة  قـا مـد  
يتضـ  مـد نتـائج اختبـار  كرتسـكاا تا س   د مسـتتح د لة إح،ائية  ى آراا مفردا  العينـةك كمـا  ا  

مما يدا علـى تجـتد اتفـاق  ـى  راا مفـردا  العينـة باـعد قيـام العينـة بتطبيـق  وك11ك1المعنتية  كبر مد  
 .معايير دتلية لأمد المعلتما 

باـعد مـدح تحقيـق حتكمـة  مـد   3تالجدتا التالى يتضـ  التتويـئ التكـرارح تالنسـبىك تاختبـار  كـا
 المعلتما  للأفدار ا ستراتيجية للاركة:

 والنسبى حول تحقيى حوكمة أمن المعلومات للأهداف الاستراتيجية للشركةالتوزيع التكرارى ( 11جدول رقم )
 "2اختبار "كا النسبة التكرار البيطططططططان

 3 2  ير متا ق

 **11ك1
 3ك2 7 محايد
 6ك1 11 متا ق

 3ك88 171 متا ق تماموا
 133 197 الإجمطططططالى

 11ك1** داا إح،ائيوا عند مستتح معنتية 

 د إجابــا  مفــردا  العينــة باــعد  فميــة حتكمــة  مــد المعلتمــا   الجططدول السططابىويتضططح مططن 
ـاو ت لـ   تمدح تحقيقها للأفدار ا ستراتيجية للاركة تميا إلى المتا قة باكا كبيـر  متا ـقك تمتا ـق تمامو

ك ت يــر متا ــق   يــر متا ــقك ت يــر متا ــق علــى الطــتقو بنســبة %3ك2ك تمحايــد بنســبة %8ك92بنســبة 
ممــا يــدا علــى  د فنــا   ــرتق  ا  د لــة إح،ــائية  كو11ك1 لــ  عنــد مســتتح معنتيــة  قــا مــد  ت  ك3%

  ى آراا مفردا  العينة.
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 د  يتضططططح للبططططاحثينو 11ك 11ك 9تمــــد نتــــائج تحليــــا ا ختبــــارا  الح،ــــائية  ــــى الجــــداتا  
دراجهــامفــردا  العينــة مل  ضــمد الأجنــدة  دركــة للأفميــة التــى تتحقــق مــد تطبيــق حتكمــة  مــد المعلتمــا  تاأ

ا ســتراتيجية للاــركةك تمــئ  لــ   ــدد نســبة كبيــرة مــد العينــة   تقــتم بتطبيــق المبــادا تالمعــايير الخا،ــة 
بحتكمــة  مــد المعلتمــا ك علــى الــر م مــد قيــام بعــ  الاــركا  بتطبيــق المعــايير الدتليــة المتعلقــة بــعمد 

اســــا  محــــددة لأمــــد ن ــــم تسي المعلتمــــا ك الأمــــر الــــ ح يؤكــــد قيــــام المن مــــا  الم،ــــرية بتضــــئ بــــرامج
 المعلتما .

تعمطل المنظمطات تمد ثم يتض  للبـاحثيد ثبـت  خطـع الفـر  الثالـف للدراسـة تالـ ح يـن  علـى  
المصطططرية علطططى تطبيطططى حوكمطططة أمطططن المعلومطططات فطططى الحطططد مطططن مخطططاطر نظطططم المعلومطططات المحاسطططبية 

  .الإلكترونية
 ( نتائج اختبار الفرض الرابع:4/7/5)

معطططايير حوكمطططة أمطططن ى فطططى تطططأثير و يوجطططد اخطططتلاف معنطططالرابـــئ للدراســـة علـــى  يـــن  الفـــر  
  .المعلومات بشكل مستقل على الحد من مخاطر نظم المعلومات المحاسبية الإلكترونية
 ك تكــــ ل  اختبــــار 3ت ختبــــار فــــ ا الفــــر  يــــتم تطبيــــق اختبــــار التكــــرار تالنســــبةك تاختبــــار  كــــا

  تاختبــار 3التــالى نتــائج اختبــار التكــرار تالنســبة تكــ ل  اختبــار  كــاكرتســكاا تا س . تيتضــ  الجــدتا  
 ,ITIL – كرتسكاا تا س  باعد قيام عينة الدراسة بتطبيق المعـايير الخا،ـة بحتكمـة  مـد المعلتمـا  

COBIT, ISO –  تح،تلها على اهادا  دتلية  ى مجاا  مد المعلتما: 
حول قيام  ، واختبار "كروسكال والاس""2واختبار "كا( التوزيع التكرارى والنسبى، 12جدول رقم )

 ITIL, COBIT, ISOبتطبيى كل من مفردات العينة 

 النسبة التكرار الاختيار انططططالبي
مستوى 
المعنوية 

 "2"كا

 اختبار "كروسكال والاس"

متوسط  مفردات العينة
 الرت 

مستوى 
 المعنوية

تطبيق معايير الأيوت 
ISO 

 2ك11 111 نعم

 **11ك1

ــــــــــا  اــــــــــركا  تكنتلتجي
 المعلتما 

 67ك91

 69ك1

 7ك28 96  
   2ك18 111 نعم COBITتطبيق معيار 

   6ك21 83  
 1ك98 اركا  ا ت،ا   2ك17 22 نعم ITILتطبيق معيار 

   7ك83 162  
ح،ــــــتا الاــــــركة علــــــى 
اهادا  دتلية  ـى مجـاا 

  مد المعلتما 

   2ك31 11 نعم
 3ك111 البنت  6ك72 127  

 11ك1** داا إح،ائيوا عند مستتح معنتية 
للمعـايير الدتليـة الخا،ـة بحتكمـة  مـد المعلتمـا   ا د فنـا  تطبيقوـ ويتضح من الجدول السابى

يليــم معــايير  ك%2ك18بنســبة  COBITفــت معيــار الـــ د  كثــر المعــايير تطبيقوــا مــد قِب ــا مفــردا  العينــةك ت 
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ك تكـ ل  %2ك17ت لـ  بنسـبة  ITILك  مـا  قـا المعـايير تطبيقوـا  هـت معيـار %2ك11بنسـبة  ISOالأيوت 
قد ح،ل  علـى اـهادا  دتليـة  عما بهاتالتى  الاركا التى  قر  بعد  دد عدد قليا مد مفردا  العينة 

 د   3ات ل  مد ختا تطبيقها لأحد تل  المعايير. كمـا تاـير نتـائج اختبـار  كـ ك ى مجاا  مد المعلتما 
 و.11ك1حيف مستتح المعنتية  قا مد  ف م النتائج معنتية ت ا  د لة إح،ائية 

ممــا يعنــى  كو11ك1تتاــير نتــائج اختبــار  كرتســكاا تا س  إلــى  د مســتتح المعنتيــة  كبــر مــد  
 مقررا  العينة حتا النتائج التى تم التت،ا إليها. د فنا  اتفاق  ى آراا 

حتا مـدح قيـام المعـايير المختلفـة   3التتويئ التكرارح تالنسبى تاختبار  كاتيتض  الجدتا التالى 
 لحتكمة  مد المعلتما   ى الحد مد مخاطر ن م المعلتما  المحاسبية اللكترتنية:

" حول استخدام معايير حوكمة أمن المعلومات 2( التوزيع التكرارى والنسبى واختبار "كا13جدول رقم )
 نظم المعلومات المحاسبية الإلكترونيةفى الحد من مخاطر 

التكرار  البيططططان
 النسبةو 

 "2"كا درجات الموافقة
مستوى 
 المعنوية 

غير موافى 
 موافى محايد غير موافى على الإطلاى

موافى 
 تمامًا

 ISOمعايير الأيـوت استخدام 
  ى الحد مد المخاطر

 112 31 13 6 3 التكرار

 **11ك1

 7ك77 3ك11 1ك6 2 1 النسبة
 COBITمعيـــــــار اســـــــتخدام 

  ى الحد مد المخاطر
 161 16 13 11 1 التكرار
 3ك81 6ك8 1ك6 1ك1 1ك1 النسبة

 ـــــى  ITILمعيـــــار اســـــتخدام 
 الحد مد المخاطر

 112 28 39 18 8 التكرار
 8ك13 2ك19 7ك12 1ك9 1ك2 النسبة

 11ك1** داا إح،ائيوا عند مستتح معنتية 
معنتيــة  قــا مــد  ــى آراا مفــردا  العينــة بمســتتح  ا د فنــا  اتفاقوــ السططابى ويتضططح مططن الجططدول

 ا  د لة إح،ـائية  ـى آراا مفـردا  العينـةك كمـا تبـيد  د فنـا   امما يدا على  د فنا   رتقو  كو11ك1 
بيد مفردا  العينة على تعثير معايير حتكمة  مد المعلتما   ى الحد مـد مخـاطر ن ـم المعلتمـا   ااتفاقو 

يليهــا  ك%8ك89بنسـبة متا قــة  COBITمعيــار ا فــت ت د  كثـر تلــ  المعــايير تـعثيرو المحاسـبية اللكترتنيــةك 
 .%1ك73بنسبة متا قة  ITILك ثم معيار الـ%9ك87بنسبة متا قة  ISOمعايير الأيوت  ى  ل  

ـــ ح يـــن   ـــئ للدراســـة تال ـــاحثيد اســـتنتاح ،ـــحة الفـــر  الراب ـــى تممـــا ســـبق يمكـــد للب "يوجطططد عل
اخططتلاف معنططوى فططى تططأثير معططايير حوكمططة أمططن المعلومططات بشططكل مسططتقل علططى الحططد مططن مخططاطر نظططم 

 .المعلومات المحاسبية الإلكترونية"
القسـم التـالى  الخـامسو بعـر  النتـائج التـى تـم تبعد اختبار  ـرت  الدراسـةك يقـتم الباحثـاد  ـى 

 بالضا ة إلى التت،يا  تالتتجها  البحثية المستقبلية. كالتت،ا إليها
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 ( القسم الخامس: النتائج والتوصيات والتوجهات البحثية المستقبلية:5)
 ( النتائج:5/1)

 تتمثا  ى:الباحثاد إلى مجمتعة مد النتائج فدر تمنهج البحف تت،ا  ى إطار 
 ( نتائج الدراسة النظرية:5/1/1)
مـــا بـــيد مخـــاطر تتعـــدد ،ـــتر المخـــاطر التـــى تتعـــر  لهـــا ن ـــم المعلتمـــا  المحاســـبية اللكترتنيـــة  -1

لـــن م المعلتمـــا   داخليــةك تمخـــاطر خارجيـــةك تتعتبـــر المخـــاطر الداخليـــة مـــد  كثـــر المخـــاطر تهديـــدوا
د  المحاسبية؛ لأنهـا تلعـد  ـى الأسـاس ماـكلة   ـراد علـى علـم تـام بالن ـام تنقـاط القـتة تالضـعر بـم. ت 

لـــبع  الأضـــرار تالعمـــا علـــى التقايـــة منهـــا قـــد يـــؤدح إلـــى تعـــر  الاـــركا  إفمـــاا التعامـــا معهـــا 
 ية الفكرية.المحتملة مثا: خسائر  ى اليرادا ك  ت خسارة سمعة الاركة  ت حقتق الملك

علــــى اســــتخدام تحمايــــة ن ــــم  ــــى: نقــــ  تــــدرير المــــت فيد تتمثــــا  ســــبار حــــدتف تلــــ  المخــــاطر  -3
جــرااا  كا يــة تعمــا علــى معالجــة تالتقايــة مــد  المعلتمــا ك تســتا اختيــارفمك تعــدم تجــتد ضــتابط تاأ
ـــا المعلتمـــا  تالجـــرائم  حـــدتف فـــ م المخـــاطرك تعـــدم متابعـــة التطـــترا  الحديثـــة  ـــى مجـــاا تكنتلتجي

 المرتبطة بها.

المختلفة التى تتعر  لهـا ن ـم المعلتمـا    تكفى الحلتا التكنتلتجية بمفردفا  ى متاجهة المخاطر  -2
لدارة  مـــد المعلتمـــا   متكامـــا   المحاســـبية اللكترتنيـــةك تمـــد ثـــم يجـــر علـــى الاـــركا  اتبـــات مـــنهج  

بالجتانـر التن يميـة بحيف يقتم على تقييم التكنتلتجيا المستخدمةك تتقييم سـلتكيا  الأ ـرادك تا فتمـام 
حباط  ح محاتلة للقيام بهـا. تتعتبـر حتكمـة  مـد المعلتمـا  مـد  كثـر  حتى يسها التنبؤ بالمخاطر تاأ

 المداخا التى تعما على تحقيق تل  الأفدار.

ة  مـــد المعلتمـــا  علـــى تـــت ير إطـــار للرقابـــة لضـــماد  د المخـــاطر التـــى تتعـــر  لهـــا تعمـــا حتكمـــ -2
الاركا  يتم الت،تا بها إلى المستتح المسمت  بمك كمـا تعمـا علـى التعكيـد بـعد اسـتراتيجيا  الأمـد 

 التى تتبعها الاركة تتفق مئ الأفدار ا ستراتيجية لها.

 ـــى  قـــط عديـــد مـــد الفتائـــدك تتلـــ  الفتائـــد   تتمثـــا لحتكمـــة  مـــد المعلتمـــا  اليحقـــق التطبيـــق الجيـــد  -1
تلكنهــا يمكــد  د تعمــا علــى تحســيد الثقــة  كتخفــي  المخــاطر  ت الحــد مــد تــعثير إجــرااا  خاطئــة

تكـ ل  تحسـيد الكفـااة  ـى  داا المهـام  كسـمعة الاـركةداخا تخـارح الاـركةك ممـا يـؤدح إلـى تحسـيد 
 د لخرتح الاركة مد  ح حادف  منى.يالمختلفة مد ختا تجنر إفدار التق  تالجهد التوم

      تتمثــــــــا المعــــــــايير المســــــــتخدمة عنــــــــد تطبيــــــــق حتكمــــــــة  مــــــــد المعلتمــــــــا   ــــــــى: معــــــــايير الأيــــــــوت  -6
(ISO/IEC 27K) ك تمعيــارCOBIT 5 ك تمعيــارITIL ــى  –ك تيــؤدح تطبيــق تلــ  المعــايير 

إلى تحقيـق الأفـدار المرجـتة مـد تطبيـق حتكمـة  مـد المعلتمـا  داخـا  –،ترة إطار عما متكاما 
 الاركة.
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 ( نتائج الدراسة الميدانية:5/1/2)
  ى ضتا استخدام الأسالير الح،ائية  الت،فية تا ستد ليةو تم التت،ا إلى النتائج التالية:

اا بـيد مفـردا  عينـة الدراسـة باـعد تعـدد المخـاطر التـى تتعـر  ر معنتح تتجانس  ـى اريتجد اتفاق  -1
الخارجيـــة متمثلـــة  ـــى البـــرامج الخبيثـــة لهـــا ن ـــم المعلتمـــا  المحاســـبية اللكترتنيـــةك تتلعـــد المخـــاطر 

للبيانـا  ك بينما يلعد التـدمير المتعمـد تكرارواو فاتا ختراقا  ت...  يرفا مد  كثر المخاطر  فمية   كثر 
 تالدخاا المتعمد لبيانا   ير ،حيحة مد  قا المخاطر  فمية   قلها تكرارواو.

النســبة للمخــاطر التــى تتعــر  لهــا ن ــم يــتد اتفــاق  ــى آراا مفــردا  العينــة باــعد اخــتتر الأفميــة  -3
 المعلتما  المحاسبية اللكترتنية.

اطر ن ــم المعلتمــا  المحاســبية يتجــد اتفــاق  ــى آراا مفــردا  العينــة حــتا تعــدد  ســبار حــدتف مخــ -2
 الأسبار.تل  اللكترتنيةك تيلعد عدم تجتد سياسا  تبرامج محددة لأمد المعلتما  مد  فم 

يقتم عدد كبيـر مـد مفـردا  العينـة بتطبيـق المعـايير الدتليـة لحتكمـة  مـد المعلتمـا  ب،ـترة منفـردةك  -2
ـــى تطبيـــق حتكمـــة  مـــد المعلتمـــا   للحـــد مـــد  –ضـــمد اســـتراتيجية الاـــركة  –إ   نهـــا   تعمـــا عل

مخاطر ن م المعلتمـا  المحاسـبية اللكترتنيـةك علـى الـر م مـد إدرا  مفـردا  العينـة لأفميـة تطبيـق 
 حتكمة  مد المعلتما  تالفتائد المتحققة منها.

ــ -1 ة فنــا  اتفــاق بــيد آراا مفــردا  العينــة علــى تــعثير المعــايير الدتليــة لحتكمــة  مــد المعلتمــا  تالمتمثل
 ــــى الحــــد مــــد مخــــاطر ن ــــم المعلتمــــا   ITILك تمعيــــار COBIT ــــى: معــــايير الأيــــوتك تمعيــــار 

ك COBITالـــار يــمع تفــ االمحاســبية اللكترتنيــةك كمــا يتجــد اتفــاق علــى  د  كثــر فــ م المعــايير تــعثيرو 
 .ITILفت معيار  ابينما  قلها تعثيرو 

 ( التوصيات:5/2)
 كدتـم الدراسـة الميدانيـة  ـيمكد للبـاحثيد تقـديم التت،ـيا   ى إطار مـا جـاا بـالجوا الن ـرحك تمـا 

 التالية:
الم،ــرية بعفميــة اســتخدام مبــادا تمعــايير حتكمــة  مــد المعلتمــا  ويــادة ا فتمــام بتتعيــة المن مــا   -1

 حتى يتسنى لها متاجهة التحديا  تالمخاطر التى تتاجم بيئة تكنتلتجيا المعلتما .

خا،ـــة بتكنتلتجيـــا المعلتمـــا  ل لمـــام بـــالتطترا  الحديثـــة  ـــى فـــ ا  ا فتمـــام بدعـــداد دترا  تدريبيـــة -3
ر على الجرائم المحتملة المرتبطـة بهـا تكيفيـة متاجهتهـا تلمتابعـة التطـترا  المتتحقـة ر المجااك تالتع

 الدتلية لأمد المعلتما . ى مجاا المعايير 

المعـــايير الدتليـــة الخا،ـــة بحتكمـــة  مـــد قيـــام الهيئـــة العامـــة للرقابـــة الماليـــة بـــدلوام الاـــركا  بتطبيـــق  -2
المعلتما  داخا الاركا  حتى تويد درجة الثقة تالم،ـداقية  ـى المعلتمـا  تالبيانـا  التـى تقـتم تلـ  

 الاركا  بال ،ا  عنها عبر المتقئ اللكترتنى لها.

تمـــا   بدعـــداد  دليـــا قتاعـــد تمعـــايير حتكمـــة  مـــد المعل –مركـــو المـــديريد  –قيـــام توارة ا ســـتثمار  -2
كمر قـــا   لـــدليا قتاعـــد تمعـــايير حتكمـــة الاـــركا   حتـــى يتســـنى للاـــركا  الم،ـــرية معر ـــة  فميـــة 

 حتكمة  مد المعلتما  تخطترة عدم تنفي فا.
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 ( التوجهات البحثية المستقبلية:5/3)
ــا   ــى ضــتا النتــائج التــى تــم التت،ــا إليهــاك يــرح الباحثــاد  د فنــا  مجــا   عديــدة تعتبــر  ساسو

 تقبلية تتمثا  يما يلى:لأبحاف مس
  ثر ال ،ا  عد حتكمة  مد المعلتما  على ويادة القدرة التنا سية للاركا . -1

قيـــاس  ثـــر التكامـــا بـــيد حتكمـــة  مـــد المعلتمـــا  تالمراجعـــة الداخليـــة علـــى الحـــد مـــد مخـــاطر ن ـــم  -3
 المعلتما  المحاسبية اللكترتنية.

الماليـــة ة الثقـــة تالم،ـــداقية  ـــى المعلتمـــا  دراســـة تحليليـــة لأثـــر حتكمـــة  مـــد المعلتمـــا  علـــى ويـــاد -2
 .عبر النترن  المناترة

 إطار مقتر  لتطبيق حتكمة  مد المعلتما  عند الستعانة بم،ادر خارجية لتكنتلتجيا المعلتما . -2
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 المراجع
 أولًا: المراجع باللغة العربية:

 – مخــاطر  مــد ن ــم المعلتمــا  المحاســبية اللكترتنيــة وك 3112  حمــد عبــد الســتم  بــت متســىك د.  -
وك 22مجلـد  ك معهـد الدارة العامـةك الريـا ك الالإدارة العامة ك -دراسة ميدانية على المناآ  السعتدية
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توارة  كمركطططز المطططديرينك و3111 دليـــا قتاعـــد تمعـــايير حتكمـــة الاـــركا ك جمهتريـــة م،ـــر العربيـــةك  -
 .31-1ا ستثمارك  برايرك    
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دراســـة تطبيقيـــة علـــى عينـــة مـــد الاـــركا   –المعلتمـــا  ت ثرفـــا علـــى  داا ن ـــم المعلتمـــا  المحاســـبية 
ك جمعيــة المكتبــا  مجلططة دراسططات المعلومططاتالمســافمة المدرجــة  ــ  بتر،ــة عمــاد لــلأتراق الماليــة ك 

 .361-319ك    العدد الحادح عارك مايتتالمعلتما  السعتديةك 

مكانيــة وك 3113 عااــتر موريــقك ،ــترية معمــترحك  -  حتكمــة الاــركا  بــيد  لســفة المفهــتم الدارح تاأ
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 .17-1مايتك     7ك 6بسكرةك الجوائرك  –خيضر 

 حمايـــة القضـــاا الســـيبرانى الأمـــتر التن يميـــة لأمـــد المعلتمـــا  وك 3119 عمـــاد يتســـر حـــر ا ك د.  -
ك الهيئـة المن مـة -ء القدرات فى مجطال الحمايطة القانونيطة علطى الإنترنطتبنا –ورشة عمل تال ،ا ك 
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 :( أما الاختيار المناسب√أولاً: بيانات عامة: الرجاء وضع علامة ) 

 المؤهل العلمى: -1

 دكتترام  ماجستير  دبلتم دراسا  عليا  بكالتريتس 
 ............................................. العمل جهة -2

 المسمى الوظيفى: -3

 مراجئ ن م معلتما  إلكترتنية       رئيس قسم       محاسر 
 ITمتخ،    مراقر حسابا        مراجئ داخلى 

 عدد سنوات الخبرة: -4

 سنتا  11إلى  1مد   سنتا  1 قا مد  
 سنة 11 كثر مد   سنة 11إلى  11مد  

 النظام المحاسبى فى المكان الذى تعمل فيه: -5

 مختلط       يعتمد بدرجة كبيرةعلى الكمبيتتر        يدتح 
 هل تواجه جهة عملك مخاطر أمن معلومات؟ -6

    نعم 
إذا كانت الإجابة )بنعم( على السؤال السابى فهطل أدت تلطك المخطاطر إلطو وجطود خسطائر ماليطة؟ أو  -7

 هل أثرت تلك المخاطر على أداء الشركة؟

    نعم 
 للشركة؟هل أدت تلك المخاطر إلى التأثير السلبى على الموقف التنافسى  -1

    نعم 
 

 أسئلة الإستقصاء:: ثانياً 
ختيار الإجابة الصحيحة لتوضيح رأى سيادتكم حول أهميةة ممةدى تكةرارخ مرةامر أمةن   ةم ايرجى  -1

 المعلومات المحاسبية الإلكترو ية:

 هام هام جداً  البيـــــــــــان
متوسط 
 الأهمية

غير 
 هام

عديم 
 الأهمية

ـــــــا   1/1 ـــــــر متعمـــــــد لبيان ـــــــر ســـــــليمة بتاســـــــطة إدخـــــــاا  ي  ي
 المت فيد.

     

      إدخاا متعمد لبيانا   ير سليمة بتاسطة المت فيد. 1/3
      تدمير  ير متعمد للبيانا  بتاسطة المت فيد. 1/2
      تدمير متعمد للبيانا  بتاسطة المت فيد. 1/2
      دختا  ير الم،ر  بم للبيانا  بتاسطة المت فيد. 1/1
      المت فيد لكلما  المرتر.تبادا  1/6
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 هام هام جداً  البيـــــــــــان
متوسط 
 الأهمية

غير 
 هام

عديم 
 الأهمية

      إدخاا  يرتسا  الحاسر إلى الن ام المحاسبى. 1/7
      تدمير  ت سرقة بع  المعلتما   مخرجا  الن امو. 1/8
      عما نسخ  ير م،ر  بها مد مخرجا  الن ام. 1/9
      عر  بيانا  سرية على اااا  العر . 1/11
      الحرائق  ت إنقطات الطاقة.كتارف طبيعية مثا  1/11
ختراقـا  مخاطر خارجية متمثلة  ـى البـرامج الخبيثـة تا  1/13

 ت...  يرفا.
     

 

يرجةةى اختيةةار الإجابةةة الصةةحيحة لتوضةةيح رأى سةةيادتكم حةةول أسةةبا  حةةدو  مرةةامر أمةةن   ةةم  -2

 المعلومات المحاسبية الإلكترو ية:

 البيـــــــــــان
موافق 
 تماماً 

 محايد موافق
غير 
 موافق

غير موافق 
على 

 الإطلاق

عـــــدم تـــــتا ر الخبـــــرة التومـــــة تالتـــــدرير الكـــــا ى  3/1
 للمت فيد.

     

عـــــــدم تـــــــتا ر الحمايـــــــة الكا يـــــــة ضـــــــد مخـــــــاطر  3/3
 الفيرتسا .

     

عــدم تحديــد المســئتليا  تال،ــتحيا  لكــا  ــرد  3/2
 داخا الهيكا التن يم .

     

محــددة لأمــد ن ــم عــدم تجــتد سياســا  تبــرامج  3/2
 المعلتما .

     

ــــــادا تمعــــــايير حتكمــــــة  مــــــد  3/1 ــــــق مب عــــــدم تطبي
 المعلتما .

     

يرجى اختيار الإجابة الصحيحة لتوضيح رأى سةيادتكم بشة م مةدى تقبيةك حوكمةة أمةن المعلومةات  -3

 داخل الشركة للحد من مرامر أمن المعلومات المحاسبية الإلكترو ية:

بتطبيى حوكمة أمن المعلومطات ضطمن إسطتراتيجيتها للحطد مطن مخطاطر أمطن نظطم هل تقوم الشركة  3/1
 المعلومات المحاسبية الإلكترونية؟

    نعم 
إ ا كان  الجابة  بنعمو الرجاا متابعة الأسئلةك  ما إ ا كان  الجابة بـ   و  الرجاا  كر 

ن م المعلتما  المحاسبية الجرااا  التى تقتم الاركة بدتباعها للحماية ضد مخاطر  مد 
..................................................... 

.............................................................................. 

 هل تقوم الشركة بتطبيى معايير دولية خاصة بأمن المعلومات؟ 3/2
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    نعم 
 المعلومات على تحقيى ااهداف الإستراتيجية للشركة؟هل تعمل حوكمة أمن  3/3

 غير موافى على الإطلاى  غير موافى  محايد  موافى  موافى بشدة 
 فى مجال أمن المعلومات؟ ISOهل تقوم الشركة بتطبيى معايير اايزو  3/4

    نعم 
 ...................إ ا كان  الجابة  بنعمو نرجت مد سيادتكم  كر ف م المعايير 

............................................................................... 

 الخاص بأمن المعلومات؟ COBITهل تقوم الشركة بتطبيى معيار  3/5

    نعم 
 إ ا كان  الجابة  بنعمو نرجت مد سيادتكم تتضي  ال،دار ال ح يتم استخدامم

............................................................................... 

 فى مجال إدارة خدمات تكنولوجيا المعلومات؟ ITILهل تقوم الشركة بتطبيى معيار  3/6

    نعم 
 هل حصلت الشركة على شهادات دولية فى مجال أمن المعلومات؟ 3/7

    نعم 
المعايير الآتية فى التخفيطف مطن مخطاطر نظطم المعلومطات المحاسطبية هل يؤدى استخدام أحد هذه  3/1

 الإلكترونية؟

 معايير الأيوت: -

 غير موافى على الإطلاى  غير موافى  محايد  موافى  موافى بشدة 
 :COBITمعيار  -

 غير موافى على الإطلاى  غير موافى  محايد  موافى  موافى بشدة 
 :ITILمعيار  -

 غير موافى على الإطلاى  غير موافى  محايد  موافى  موافى بشدة 
 


